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. Enquadramento

Com o objetivo de fazer cumprir o preceituado no Decreto-Lei n.0 109-E/2021, de 9 de dezembro, que cria
o Mecanismo Nacional Anticorrupcdo (MENAC) e o previsto na alinea b) do n.o 4 do artigo 6.0 do novo
Regime Geral da Prevengdo da Corrupgdo (RGPC), o presente documento visa identificar as areas que,
potencialmente, podem estar sujeitas a atos de corrupcéo, bem como a probabilidade de ocorréncia, os
principais riscos, o respetivo impacto e os mecanismos de controlo implementados para a sua prevencéo e

mitigagéo.

A TTSL - Transtejo Soflusa, S.A., (doravante designada por “Organiza¢do”), tem aprovado e implementado,

desde 25 de outubro de 2025, um novo Plano de Prevencio de Riscos de Corrupgao e Infracdes Conexas

(PPRCIC).

A gestdo do risco é conduzida pelas Dire¢&es existentes na empresa, com o intuito de identificar e analisar
riscos a que a TTSL esta sujeita, para definir limites de risco, os controlos adequados para monitorizar a

evolucdo desses riscos e o cumprimento das politicas de gestéo de riscos implementadas.

Cada Direcdo responde diretamente perante o Vogal do Conselho de Administracdo com o respetivo

pelouro.

No final de 2025, a Organizagio encontrava-se representada pelas seguintes areas funcionais:

Conselho de

Administragio

.
Orgdo executivo

, o o Direcso d Bhiracie dle - o Diregdo de . .
Areas Teencigis de uurdes ede ] Gertsods | Gestso [l Direciode | Diesiode § Ciinies, [ secretaria [ Cobinote e
Informacgéo Contratagao Pessoas Financeira § Manutencso PR Coerdte Gerel Instalagdes

Comuniagdo

L
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Il. Metodologia e identificagdo dos Riscos de Corrup¢ao e Infragdes
Conexas

A TTSL, e em particular, o Conselho de Administracdo, dedica grande atencdo aos riscos inerentes a sua
atividade, a qual é alcancada através da monitorizaco periédica dos principais riscos, mediante um

conjunto de mecanismos de controlo interno.

Os mecanismos de controlo interno encontram-se alinhados com o modelo de gest3o do risco existente,

sendo ajustados sempre que se verificar necessario.

Os principais riscos a que a Organizagdo se encontra exposta no exercicio da sua atividade estdo
organizados de acordo com uma estrutura de classes e categorias definidas em respeito pela metodologia
recomendada pela Association of Certifies Fraud Examiners (ACFE), no “Fraud Risk Manual” de 2007 e
avaliados de acordo com critérios de probabilidade de ocorréncia e impacto para a empresa (risco elevado,
moderado ou fraco), agrupados nos termos seguintes:

Aquisicéo de bens e servicos;

Gestao de recursos financeiros e patrimoniais;

Gestdo de recursos humanos;
Comunica¢do e Marketing;

O O O O O

Seguranca de Acessos.
O PPRCIC identifica os niveis de risco, através de um conjunto de estratégias de afericdo da efetividade,

utilidade, eficacia e eventual correcdo das medidas propostas, tendo em vista monitorizar e controlar.

Assim, elencamos os seguintes riscos identificados no PPRCIC:

Categorias de riscos Identificagdo de Risco

Supressdo dos procedimentos obrigatérios e incumprimento dos principios
gerais de contratacio

Aquisi¢do de Bens e servigos
Existéncia de conflitos de interesses que ponham em causa a transparéncia dos
procedimentos

TISL
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Deficiente selegdo de fornecedores que n3o relinem as condi¢des minimas
exigidas para o fornecimento do bem ou a prestagdo do servico pretendido

3 Favorecimento de fornecedores de bens e/ou servigos para obtencio de
beneficios préprios ou para terceiros, participacdo econdmica em negécio,
suborno e utilizacdo de informac&o privilegiada

4 Adjudica¢des autorizadas por érgéo sem competéncia para o efeito
5 Reduzida Oferta de estaleiros de manutencéo

Supressio dos procedimentos obrigatérios e incumprimento dos principios
gerais de execucdo contratual

Inexisténcia de formalizacdo atempada de contratos, que garantam a vinculacio
7 do fornecedor ao cumprimento das condi¢&es de fornecimento do bem ou
prestacdo do servico

Incumprimento na execucdo de contratos por parte dos fornecedores e

8 .
prestadores de servicos

o Inexisténcia de aplicacdo de penalizagdes por incumprimento ou cumprimento
defeituoso de contratos

o Deficiente ou inadequada conducdo de processos de aquisicdo de bens e
servicos

N Existéncia de conluio entre os intervenientes e de eventual corrupcdo entre os
mesmos, participacdo econdmica em negdcio

2 N&o contratualizacio de niveis de servico adequados, em &reas tecnolégicas
dependentes de infraestruturas externas

3 Falha na aquisicdo e licenciamento de software, desenvolvimento e manutencao
de infraestruturas tecnolégicas

” Conflitos de interesse na elaboracdo de novos projetos e organizacdo de
processos

5 Apropriacgio Indevida de ativos: Desvio ou ndo entrega dos bens contratados,
n3o prestacdo de servicos contratados

" Deficiente controlo na quantidade e qualidade dos bens recebidos e servicos
prestados

- Realizacio de pagamento de bens e servicos sem que exista a entrega dos bens

ou realizacdo dos servicos prestados

Manipulagdo e/ou omissdo de informagdo da situacéo financeira da TTSL
18 Erros ou detalhe insuficiente na elaboragdo do Plano de Atividades e Orgamento
Inexisténcia de avaliacdo de resultados reais vs. orcamentados

19 Aplicacdo indevida de principios contabilisticos
Gestio de recursos

20  financeiros e patrimoniais Pagamentos indevidos a terceiros relativamente a situagdes néo previstas nos

contratos

Existéncia de registos de transacdes sem que estas tenham ocorrido, supressio e

21 L. .
omissdo de registos

22 Efetivacdo de pagamentos por érgdo sem competéncia para o efeito

TISL



23

24

25
26

27

28

29

30

31

Gestdo de Recursos
32 Humanos

33

34

35
36

Comunicagio e Marketing
37

38
39

40

Seguranga de Acessos
41

42
43
44

45

TISL
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Manipulagdo e/ou omissdo de informagdo de modo a facilitar a emisséo
fraudulenta de documentos retificados a valores faturados, concussao, conflito
de interesses e participagdo econdmica no negécio

Aceitacdo de favores ilicitos em troca da concessdo de vantagens e/ou
beneficios, suborno e peculato

Ocultacdo/encobrimento de rendimentos e gastos
Falhas na alocacdo de custos nos Estaleiros de Manutencio
Erros e falhas na preparacio das demonstrac&es financeiras a serem divulgadas

Apropriagdo de inventérios propiciando o furto ou apropriacio de bens para
proveito préprio

Apropriacio de equipamento informatico de modo a obter vantagem em
beneficio préprio ou de terceiros

Intervenc&o no processo de recrutamento de pessoas com relagdes de
proximidade de candidatos

Favorecimento ilicito na escolha dos recursos humanos a contratas, abuso de
poder e trafico de influéncia

Manipulacdo de informacéo de modo a facilitar o pagamento indevido no
processamento salarial, beneficios e compensagdes ndo autorizados: Criagdo de
empregados fantasma, Falsificacdo de horas, salérios e subsidios

Avaliagio de desempenho irregular com favorecimento/prejuizo do colaborador

Falhas no registo da informac&o das bases de dados dos colaboradores e
divulgacdo de informacdo confidencial

Deficiente gestdo nas obrigac&es legais em matéria de Qualidade, Ambiente e
HST

Favorecimento ou prejuizo ilicito na gestdo dos programas de formacéo
Gestéo de imagem e reputacdo da TTSL

Corrupgao ativa/suborno exercida sobre exterior (Instituicdes e individuos)
Perda, modificacdo ou adulteracdo de informacédo por intrusdo ou autorizagdes

forjadas

Falha na concego e utilizagio das aplicagdes /ou bases de dados com risco de
informacgdes confidenciais

Perda do controlo do meio fisico e ambiental que rodeia e protege de acidentes
as infraestruturas tecnoldgicas

Deterioracdo/inutilizagdo dos documentos e dos equipamentos conexos, por
acdo humana ou causas naturais

Falha na monitorizacio e acompanhamento do PPRCIC
Acesso indevido as instalac®es e furto/roubo de bens e/ou ativos
Auséncia de seguranca a pessoas e bens/ativos da TTSL

Facilitacdo de acesso indevido a Sistemas
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47

48

49

50

51
52

53

54

55

56

Geral | Estratégico
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Uso indevido de password do sistema (na utilizagdo em transferéncias)

N&o contratualizagio de niveis de servico adequados, em éreas tecnoldgicas
dependentes de infraestruturas externas

7

Gest3o da ciberseguranca - Pratica ou omiss3o intencional de atos, em violagio

das regras e politicas de seguranca aplicdveis & utilizagdo da rede informatica,
com o fim de obtenc&o de vantagens indevidas

Quebra dos valores e deveres institucionais dos trabalhadores que exercem
funcdes publicas (situacdes de inexisténcia de relacdo hierdrquica formal)

Falha no acompanhamento, das recomendac&es aprovadas dos relatérios de
auditoria aos sistemas de gestéo integrados
Fraude, corrupcdo e comportamentos ndo éticos

Furto de Propriedade intelectual

Furto de informacg&o confidencial

Abuso ou exercicio indevido de autoridade delegada ou ndo delegada
Utilizacdo de recursos publicos no exercicio da atividade privada

Apropriagio ou uso ilegitimo, de bens, fundos ou valores confiados aos
trabalhadores em razdo das suas fungées
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A Organizacdo define os seguintes trés niveis de risco:

i. Risco elevado - riscos de corrupcdo e infracdes conexas que requerem uma agdo imediata,
prioritaria, pela implementacdo de novas atividades, processos, procedimentos ou controlos ou
remediacdo dos atualmente existentes.

ii. Risco moderado - riscos de corrupcéo e infragcdes conexas que requerem a¢des com vista a sua
reducdo para niveis aceitaveis pela empresa.

iii. Risco fraco - riscos de corrupcdo e infragdes conexas aceitaveis, os quais requerem a
monitorizacdo periédica das atividades, processos, procedimentos ou controlos existentes.

Para cada risco identificado, é efetuada uma avaliagdo do risco de acordo com a combinacio da

probabilidade e do impacto. O nivel de risco poder ser baixo, médio ou alto, sendo identificado com as

cores verde, amarela e vermelha na Matriz de Risco de Fraude.

F1,95006,%100 411,

NN /15, #27, 30, #31, #3a

¥35,%36,

#28, #29,

1 2 3
Probabilidade

Nos pontos seguintes, encontra-se a avaliagio da execugdo e da eficacia das medidas preventivas, bem
como, quando necessario, a identificagdo de medidas corretivas a adotar, por referéncia aos riscos

anteriormente indicados.

L
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. Medidas de gestao dos riscos estabelecidas no PPRCIC

Identificagao dos Riscos

Medidas Preventivas

Area
Responsavel

A medida esta

adotada? (Sim / N3o)
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Eficacia da medida (se adotadas) /
razdes para a sua ndo adocio
(quando n3o adotadas)

Medidas corretivas a adotar
(sobretudo para as situagcées de n3o
adog¢do ou de ineficacia da medida)

Supressdo dos
procedimentos
obrigatérios e
incumprimento dos
principios gerais de
contratagdo

Definicdo, aprovacdo e
formalizacgo, através de normativo
interno, de critérios standard de
adjudicagdo de
propostas/contratos, para os
principais tipos de compras e
concessdo de espacos comerciais.

Definicdo, aprovacdo e
formalizago, através de normativo
interno, de requisitos e
especificag®es técnicas standard
de adjudicaco de
propostas/contratos, a constar nos
cadernos de encargos, para os
principais tipos de compras
Definic3o, aprovacio e
formalizacdo, através de normativo
interno, de limites méaximos (e.g.
valores e/ou espaco temporal) em
situacdes de trabalhos/aquisices
adicionais para os principais tipos
de compras (e.g. adendas, servicos
adicionais, prorrogacées), em que
n3o seja necessério elaborar novo
processo de concurso.

Juridico e
Contratacéo

L
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Definido critério de adjudicacdo no
convite/programa de concurso, em
cumprimento das obrigacdes legais
do Cédigo dos Contratos Publicos
(CCP). Necessidade de atualizagio
de algum normativo interno.

Promovida a uniformizag3o dos
requisitos e especificagdes técnicas
dos cadernos de encargos, em
aquisicdes da mesma natureza.



Existéncia de conflitos
de interesses que
ponham em causa a
transparéncia dos
procedimentos

TSL

Definicéo, aprovagdo e
formalizag&o, através de normativo
interno, dos critérios standard,
relativos a "impedimentos” de
adjudicagdo de
propostas/contratos da
organizag&o - e necessaria
documentag&o dos fornecedores -,
aquando dos processos de
concurso (e.g. declaracio de
auséncia de dividas & seguranca
social, declara¢do de aceitacdo do
conteldo do caderno de encargos,
etc.).

Centralizacdo de todos os
processos de compra da Empresa
através da Direcéo Juridica e de
Contratagdo (DJC/C) a fim de
garantir uma uniformizacdo dos
procedimentos, politicas e
controlos associados ao processo
aquisitivo.

Definicdo de uma politica de
rotacdo periddica dos membros do
juri, tendo em atencdo a
disponibilidade de recursos para
tal e mantendo as competéncias
necessdrias a correta avaliacdo das
propostas dos processos de
concurso.

Verificar antes de iniciar o
procedimento pré-contratual se as
entidades a convidar consta de
lista de entidades com conflitos de
interesses pelas Areas
Requisitantes.
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Sim, implementado
em cumprimento das
obrigacdes legais
previstas no CCP.

Sim, implementada
parcialmente.

Sim

Juridico e
Contratacio

DGF: Gest3o

Financeira

10

Juridico e Contratago: A
implementar procedimento prévio de
sinalizacdo de entidades com
conflitos de interesses

Gestdo Financeira: Dissuasdo e
interpelagdo consciente através da



- Deficiente selecso de
fornecedores que n3o
redinem as condi¢des
minimas exigidas para o
fornecimento do bem ou
a prestacio do servico
pretendido
- Favorecimento de
fornecedores de bens
e/ou servigos para
obtencio de beneficios
préprios ou para
terceiros, participacdo
econémica em negocio,
suborno e utilizagio de
informag&o privilegiada

Adjudicagées
autorizadas por érgdo
sem competéncia para o
efeito

Reduzida Oferta de
estaleiros de
manutenc¢do

TSL

Tramitacdo dos processos pré
contratuais através de Plataforma
Eletrénica de Contratagio

Normas consignadas no Cédigo de
Etica e Conduta

Cumprimento da legislagdo em
vigor associada & contratacio
publica

Diversificagdo de fornecedores de
servicos (contratagdo excluida), até
€ 5.000,00.

Diversificagdo de fornecedores de
bens (contratacio excluida).

Centralizacdo de todos os
processos de contratagio na DJC

Definicdo de alternativas face &
dependéncia do nimero reduzido
de estaleiros para servicos de
manutenc&o, de modo a aumentar
o poder de negociacio e/ou

TTSL-TRANSTEJO SOFLUSA
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DMN:
Manutencao
Juridico e
Contratacéo

Juridico e
Contratacéo

Juridico e
Contratacéo
DGF: Gest3o

Financeira

DMN:
Manutencao
Juridico e
Contratacio

Implementada

Sim, implementada
parcialmente

Sim

Sim

Sim, implementada
parcialmente

N3o implementada

m

assinatura de DICl aos membros de
juri de procedimentos

Gestdo Financeira: Dissuasio e
interpelacdo consciente através da
assinatura de DICI| aos membros de
juri de procedimentos

Necessidade de promover a
implementacdo das medidas
impostas pela Legislacdo que
estabelece o mecanismos e regime
geral de prevencdo da corrupcao

DGF Verificagdo das competéncias
para o seguimento do processo
aquisitivo.

A DJC/C nao pode influenciar o

mercado



Supresséo dos

procedimentos

obrigatérios e
incumprimento dos
principios gerais de
execucdo contratual

Inexisténcia de
formalizagdo atempada
de contratos, que
garantam a vinculagdo do
fornecedor ao
cumprimento das
condicdes de
fornecimento do bem ou
prestacdo do servico
Incumprimento na
execugido de contratos
por parte dos
fornecedores e
prestadores de servicos

Inexisténcia de aplicacdo
de penalizagdes por
incumprimento ou
cumprimento defeituoso
de contratos

Deficiente ou
inadequada condugdo de
processos de aquisicio
de bens e servicos

TSL

minimizar uma potencial
concertagdo de precos

Definicdo de regras para a
formalizagdo de contratos a
celebrar previamente ao inicio da
entrega do bem ou prestacdo de
servico

Designacdo de gestor do contrato,
responsével pelo
acompanhamento da execucdo

Aplicacio de penalizagdes por
incumprimento contratual de
acordo com a enunciacdo no
caderno de encargos

Acompanhamento da execugdo
contratual pelo Gestor do
Contrato, com a elaboracio de

relatérios periddicos de reporte ao

6rgdo de gestdo.
Acompanhamento da execugdo
contratual pelo Gestor do
Contrato, com a elaboracio de

relatérios periédicos de reporte ao

6rgdo de gestdo que assinalem
desvios ou incumprimentos a
execucdo do contrato.

Revisdo periddica das politicas e
normativos internos da Empresa
associados ao processo de
compras, com o objetivo de
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Sim

Sim

Juridico e
Contratacéo

Sim, implementado
parcialmente

Sim

Definicio de regras no Caderno de
Encargos e Convite/Programa de
Concurso

Deliberacdo do CA que designa o
Gestor do contrato

Necessidade de melhoria de algum
normativo interno



TSL

melhorar as praticas e
procedimentos de Controlo
Interno, garantinolo asua
aprovacéo, formalizaczo e
comunicagéo.

Realizacdo de anélises
comparativas ao processo de
compras, por um terceiro
independente, para identificar
situacBes estranhas,
nomeadamente:

« Histérico de precos praticados
pelos fornecedores;

- Trabalhos contratados versus
trabalhos realizados;

« Aceitagdo/rececdo de servicos
face a agdes de manutencdo
recorrentes;

Definicso de informacio minima a
comunicar nas faturas de
fornecedores, por forma a
assegurar a possibilidade do seu
matching com os respetivos
pedidos/ordens de encomenda de
forma inequivoca e garantir a
inexisténcia de pagamentos em
duplicado, por dividas existentes.

Integracdo automatica do sistema
de requisicdes de compra com a
aplicacdo financeira, de modo a
minimizar erros potenciais,
aquando da introducdo de dados
naquela aplicac3o.

Juridico e
Contratacéo

DGF: Gestao

Financeira

TTSL-TRANSTEJOSOFLUSA 13
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Gestao Financeira: Foi criada ficha
de fornecedor, contemplando os
requisitos de informag&o a recolher
- Preenchimento assegurado pela
Direcdo Juridica e de Contratacio
e abertura no ERP pela
contabilidade

Sim

Juridico e Contratagio: O
processo aquisitivo, suportado no
fluxo sequencial do ERP, minimiza
erros e assegura o cumprimento e
validag8o dos vérios requisitos da
Lei dos Compromissos

Gestéo Financeira: A
parametrizacdo do ERP, com
validagdo das condi¢&es de
precedéncia / cadeia de

Sim

Gestdo Financeira: A parametrizacio
do ERP, com validagio das condi¢&es
de precedéncia / cadeia de
conformidades, assegura a
rastreabilidade do processo
aquisitivo, desde o cabimento &
realizago de despesa



TSL
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RealizacZo de verificacdes

periddicas, por parte da Direcdo

de Gestao Financeira (DGF) (por

exemplo numa base amostra), dos x

NIB/IBAN associados aos DG.':: Ge§tao Sim
. Financeira

fornecedores, garantindo a

inexisténcia da realizacdo de

pagamentos a destinatérios

errados.

Formalizacdo de contratos com os

estaleiros, com niveis de servico

acordados, relativamente a

garantias entre acdes de

manutenc&o que salvaguardem os

interesses da Empresa

Realizag3o de verificacdes

periddicas, por parte de um

terceiro independente (por

exemplo numa base amostra), de

situacées relativas a:

+ Requisicdes de compra e/ou

pedidos/ordens de encomenda Juridico e

realizados para identificar Contratagio

eventuais situacdes de “reparticio N&o

de requisicdes de compra e/ou DGF: Direcao

pedidos/ordens de encomenda” Financeira

(e.g. para “x” fornecedores);

« Trabalhos/aquisi¢des adicionais

(e.g. adendas, servicos adicionais,

prorrogacdes) - e respetivas

fundamentacées -, no sentido de

identificar eventuais situacdes de

Juridico e

Contratacéo Sim

conformidades, assegura a
rastreabilidade do processo
aquisitivo, desde o cabimento &
realizacdo de despesa

Gestzo Financeira: Nao tem sido
necessario proceder a esta
validacdo. S3o raras as situagdes
em que o NIB/IBAN é inexistente
ou incorreto. Nesses casos, ndo
ocorre ta transferéncia bancéria. A
informac&o é regularizada no ERP
pela DGFC - Contabilidade ou
DGFO - Tesouraria

N&o houve verificagio periddica.
Nos procedimentos de Consulta
Prévia, sdo convidadas, no minimo,
trés entidades, havendo controlo
do limite trienal, nos termos do
artigo 113.0 do CCP.

Nos Procedimentos de Ajuste
Direto, existe controlo do limite
trienal, nos termos do artigo 113.0
do CCP.

Gestdo Financeira: Em fase de
implementacdo. Tém sido dados os
primeiros passos.

Avaliar se vale a pena definir
formalmente uma rotina de
verificacdo anual por amostragem
para salvaguarda
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adjudicacdes diretas injustificadas;
- Elaboragdo de pedidos/ordens
de encomenda a fornecedores sem
as correspondentes requisicdes de
compra, devidamente aprovadas
pela gestdo (por exemplo com
recurso a rotinas automaticas
parametrizadas em sistema), com o
objetivo de identificar eventuais
situac®es contrérias aos interesses
da Empresa;

« Alteragdes realizadas nos dados
mestre de fornecedores, com base
na respetiva
documentacgao/justificacio
suporte, de modo a evitar:

- alterac®es indevidas que possam
resultar na realizacdo de
pedidos/ordens de encomenda a
fornecedores n3o autorizados;

- alteragdes de condi¢des de
precos e crédito sem autorizagdo;
- pagamentos a destinatérios
errados, etc.

Realizagco de a¢des de auditoria
interna especificas para adequacio
e cumprimento dos niveis de
servico definidos nas relagdes
contratuais com fornecedores, a
fim de garantir a salvaguarda dos
interesses da Empresa e potenciar
a formulagio de recomendagées
de auditoria, que contribuam para
a melhoria das praticas de controlo
interno na 4rea de compras.
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Juridico e
Contratacéo: Nao

: Gestado Financeira: Em sede de
implementado.

Juridico e e ; Auditoria Financeira e
N Gest3o Financeira: - oL
Contrataczo Em fase de Contabilistica, e no &mbito da
DGF: Gestzo . A, auditoria realizada pelo ROC, sdo
- . implementacdo. Tém ) .
Financeira avaliados procedimentos de

sido dados os
. Controlo Interno
primeiros passos.



Existéncia de conluio
entre os intervenientes e
de eventual corrupgdo
entre os mesmos,
participagdo economica
em negdcio

N&o contratualizag3o de
niveis de servico
adequados, em éreas
tecnoldgicas
dependentes de
infraestruturas externas
Falha na aquisicdo e
licenciamento de
software,
desenvolvimento e
manutencdo de
infraestruturas
tecnoldgicas
Conflitos de interesse na
elaboracio de novos
projetos e organizagéo
de processos

TSL

Implementacdo de procedimentos
periddicos de identificagio de
“partes relacionadas” (conflito de
interesses), pelos colaboradores
com cargos de Gest3o (e.g.
Administragio e Responséveis de
Area), com o objetivo de
monitorizar, periodicamente, as
transacdes executadas e garantir a
sua realizag3o a precos e
condi¢des normais de mercado.
Rotatividade dos elementos
designados para a constituicio de
juris

Tramita¢8o dos processos pré-
contratuais pela plataforma
eletrénica de contratacdo e
publicitacdo dos contratos no
Portal Base.Gov

Complementacg&o da delegacio de
competéncias em vigor,
relativamente & impossibilidade de
aprovacéo de despesas incorridas
pelo préprio.

Fundamentacio devida da
necessidade das aquisi¢des com
aprovacéo pela estrutura
hierarquica

Subscri¢do de declaracéo de
inexisténcia de conflito de
interesse nos novos projetos a
contratar

Juridico e
Contratagéo

Juridico e
Contratacéo

Juridico e
Contratacéo
DGF: Gestao

Financeira

DTI: Tecnologias
de Informagdo

Juridico e
Contratacio
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Implementada
parcialmente

Sim

Sim

N3o estdo a ser feitas auditorias
internas, por falta de recursos.
Caso seja essa orientag¢do superior
deveréd ser retomado a elaboracdo
do plano anual de auditorias
internas, tendo em conta a
identificacdo dos riscos de nivel
superior para aprovagdo do CA.

Assegura a continuidade do servico

Antecipacio no pedido de propostas;
alertar fornecedor para condi¢des de
renovagao



Apropriag¢do indevida de
ativos: Desvio ou n&o
entrega dos bens
contratados, ndo
prestacdo de servicos
contratados

Deficiente controlo na
quantidade e qualidade
dos bens recebidos e
servicos prestados

16

Realizag3o de
pagamento de bens e
servi¢os sem que exista a
entrega dos bens ou
realizagio dos servicos
prestados

Manipulagdo e/ou
omissdo de informacao
da situagéo financeira da
TTSL
Erros ou detalhe

18 insuficiente na
elaboragéo do Plano de
Atividades e Orcamento
Inexisténcia de avaliaggo

de resultados reais vs.
orcamentados

TSL

Implementagdo de rotinas de
controlo especializado pela area
de compras.

Segregacdo de func¢des nas vérias
etapas do processo de aquisicio
de bens e servicos: processo end-
to-end

Despistagem de valores
contratados anormalmente
elevados e verificagdo de eventual
concentracdo nos mesmos
fornecedores

Despistagem de valores
contratados vs. valores pagos
através de controlo da Tesouraria

Controlo regular na execucio
orcamental

Suscitar maior comprometimento e
colaboragio das Unidades
Organicas para melhorar os input
referentes &s necessidades
orcamentais (Planos de Atividades
e Orcamentos)

Juridico e
Contratacéo

Juridico e
Contratacéo

DGF: Gestao
Financeira

DGF: Gestao
Financeira:
Contabilidade

Orcamental
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Sim

Sim

Em fase de
implementacdo. Tém
sido dados os
primeiros passos

Aprovacéo pelos érgéos de
Administracio e Gestéo

A cadeia de aprovacdo de despesa
requer que antes de cada
pagamento, a faturagéo se
encontre validada pelo gestor do
contrato

Reportes trimestrais de execucéo
orcamental, submetidos a Parecer
do Orgdo de Fiscalizacdo

(Conselho Fiscal e ROC)

A cadeia de aprovacdo de despesa
requer que antes de cada
pagamento, a faturacdo se encontre
validada pelo gestor do contrato
(atestando a rececdo e execugdo do
servico/bem). Adicionalmente, o
controlo da Tesouraria é assegurado
sistemicamente pelo ERP, que cruza
os valores e impossibilita o
pagamento de montantes que
excedam o compromisso inicialmente
registado e aprovado

Agendamento de reunides trimestrais
de acompanhamento de execucdo
orcamental com os Diretores de cada
Unidade Organica para justificacio
de desvios



21

Aplicacdo indevida de
principios contabilisticos

Pagamentos indevidos a
terceiros relativamente a
situagBes ndo previstas
nos contratos

Existéncia de registos de
transagbes sem que
estas tenham ocorrido,
supressio e omissio de
registos

TSL

Atuagdo do Contabilista
Certificado, Revisor Oficial de
Contas e Auditor Externo:
Acompanhamento e monitorizago
continua da validagdo do
cumprimento de principios de
Controlo Interno

Aquisi¢do de novo ERP de apoio
ao processamento contabilistico
(SNC-AP).

O novo ERP suporta as vérias fases
do processo aquisitivo. O registo
sequencial da PA-Cabimento-
Compromisso-Obrigacio-Despesa,
elimina parcialmente o risco de
realizacdo de Despesa n3o
enquadrada no contrato, por
impossibilitar o langamento de
faturas (obrigagdes) por montantes
superiores aos registados no
compromisso.

Acdes periddicas de controlo e
monitorizagdo para cruzamento
entre os registos contabilisticos e
os elementos tangiveis;

Atuacdo do Técnico Oficial de
Contas Contabilista Certificado,
Revisor Oficial de Contas:
Acompanhamento e monitorizagio
do cumprimento de principios de
Controlo Interno

DGF: Gestao
Financeira:
Contabilidade
Geral e Analitica

DGF: Gestao
Financeira

DGF: Gestao
Financeira:
Tesouraria

DGF: Gestao
Financeira:
Tesouraria
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Sim

Sim

Sim

Sim

Validag®es evidenciadas pelo
Contabilista Certificado, ROC e

Auditor Externo trimestralmente

Processamento contabilistico em
curso, com recurso ao novo ERP

O ERP permite emitir ordens de
pagamento com base na
informac&o validada no sistema.
Aprovacéo das transacdes
homebanking pelos elementos com
mandato e delegacio de
competéncias para o efeito
(Responsaveis DGF e CA)

Valida¢ées evidenciadas pelo
Contabilista Certificado, ROC, a
realizar pelo menos uma vez por
ano, no Ambito do processo de
encerramento de contas do
exercicio

Os servigos de Auditoria
Contabilistica e Financeira ndo s3o
obrigatérios, face & dimens3o e
condi¢do desta entidade. A TTSL
recorre a este Servico Externo como
forma de reforcar a verificagdo do
cumprimento dos normativos e
principios de Controlo Interno



Efetivagdo de
pagamentos por érgéo
sem competéncia para o
efeito

22

Manipula¢do e/ou
omiss&o de informacao
de modo a facilitar a
emissdo fraudulenta de
23 documentos retificados a
valores faturados,
concuss3o, conflito de
interesses e participacéo
econdmica no negdcio

Aceitagdo de favores
ilicitos em troca da
24 concessdo de vantagens
e/ou beneficios, suborno
e peculato

Ocultagio/encobrimento

2
5 de rendimentos e gastos

TSL

Delegacdo de competéncias para
realizacdo de despesa,
exclusivamente na DGF e nos
elementos do CA.

Regulamento e controlo de Fundos
Fixos de Caixa

Niveis de responsabilidade
diferenciados para a autorizagao
de documentos retificativos
Acbes periddicas de controlo e
monitorizagdo para cruzamento
entre os registos contabilisticos e
os elementos tangiveis.

Validag&o do cumprimento de
principios de controlo internos
pelo CC, ROC e Auditor Externo.

Reconciliagdes bancarias e
procedimentos de contratacio de
aplicagdes financeiras

Validag&o de informacao pelos
varios niveis de responsabilidade

Registo obrigatério de todos os
gastos efetuados através do fundo
de maneio e validados pela
hierarquia competente e registo no
sistema de controlo contabilistico;
Validacio de receita cobrada,
circuito de prestacdo de contas e
depdsito bancério - Operacao
assegurada pelo Nucleo de
Controlo de Receitas

DGF: Gestao
Financeira:
Tesouraria

DGF: Gestao

Financeira

DGF: Gestao
Financeira:
Planeamento e
controlo de
Gestdo -
informacg&o de
gestéo

DGF: Gestao
Financeira:
Planeamento e
controlo de
Gestao -
informacdo de
gestédo
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Sim

Sim

Sim

Sim

Aprovagdo das transa¢des
homebanking pelos elementos com
mandato e delegacio de
competéncias para o efeito
(Responséveis DGF e CA)

Valida¢do do cumprimento de
principios de controlo internos pelo
Contabilista Certificado, ROC e
Auditor Externo

Mapas de Controlo de Receita e
documentos de suporte &
prestacdo de Contas;

Valida¢do do cumprimento de
principios de controlo internos pelo
CC, ROC e Auditor Externo

Aprovacdo de novas regras de
utilizacdo do Fundo Maneio

Salienta-se que no processo
aquisitivo e selecdo de
Fornecedores, é relevante a
intervencdo e as medidas preventivas
a adotar pela drea da Contratacio

Salienta-se que no processo
aquisitivo e selecdo de Fornecedores
e os procedimentos de contratago
carecem de medidas especificas a
adotar pela drea da Contratacio



Falhas na alocacso de
26 | custos nos Estaleiros de
Manutenc¢ao

Erros e falhas na
preparacéo das
27 demonstracées
financeiras a serem
divulgadas

TSL

Definicéo de politicas e/ou
normativos que atribuam,
claramente, as responsabilidades
aos vérios intervenientes,
relativamente a imputacéo de
custos associados a saida dos
navios dos estaleiros.

Atuacdo do Técnico Oficial de
Contas, Revisor Oficial de Contas,
Auditor Externo e Conselho Fiscal
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DGF: Gestdo Sim, implementada

Financeira parcialmente no
Juridico e caderno de encargos
Contratagéo dos procedimentos
DGF: Gestao
Financeira: Validagées evidenciadas pelo
Planeamento e Sim Contabilista Certificado, ROC e
controlo de Reunides da Comissdo de Auditoria
Gestao

Implementar o "Manual do Processo
Aquisitivo" e o "Manual do Gestor do
Contrato”

Este risco é mitigado pelo atual
modelo de contratagio e regras
aplicaveis ao processo aquisitivo



28

29

Apropriacdo de
inventarios propiciando o
furto ou apropriagdo de
bens para proveito
préprio

Apropriacéo de
equipamento informético
de modo a obter
vantagem em beneficio
préprio ou de terceiros

TSL

- Atualizacdo permanente da base
de dados (ERP) correspondente ao
Cadastro do Ativo Fixo Tangivel.

- Registo contabilistico das novas a
aquisicdes e de beneficiacdes dos
bens existentes (abertura e
atualizacio de "ficha de bem")

- Numeragdo e emissdo de
etiquetas para colocagdo nos
equipamentos

- Realizag&o de inventarios
periddicos a armazéns, pelo menos
uma vez por ano, no &mbito do
processo de encerramento do
exercicio.

Controlo sistemético do
patriménio da TTSL e estado dos
equipamentos

Monitorizacdo e registo detalhado
das intervengdes efetuadas
(Responsabilidade DGF ao nivel do
registo dos bens no cadastro de
Ativos Fixos Tangiveis)

DGF: Gestao

Financeira

Juridico e
Contratacéo

GGl: Gabinete
de Gestao das
Instalacdes

GGl: Gabinete
de Gestao das
Instalagdes

DTI: Tecnologias
de Informacdo
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Sim

Sim

Validacdo dos registos e
conformidade com a numeragéo /
etiquetagem

Criacio de Base de dados do
"Parque Informéatico"; Tickets
registados na plataforma



Interveng&o no processo
de recrutamento de
pessoas com relagdes de
proximidade de
candidatos
Favorecimento ilicito na
escolha dos recursos
humanos a contratas,
abuso de poder e trafico
de influéncia
Manipulagdo de
informagdo de modo a
facilitar o pagamento
indevido no
processamento salarial,

31 beneficios e
compensagdes ndo
autorizados: Criagio de
empregados fantasma,
Falsificacdo de horas,
salarios e subsidios

Avaliagdo de
desempenho irregular
32 com
favorecimento/prejuizo
do colaborador

Falhas no registo da
informac&o das bases de
33 dados dos colaboradores
e divulgacdo de
informacg&o confidencial

TSL
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Definicdo de critérios e métodos,
para selecio de candidatos
Avaliagdo dos candidatos,
Exigéncias na fundamentagao,
Registo de decisdes

DGP: Gestao de
Pessoas

Interligacdo entre as bases de
dados de registo de colaboradores
e de processamento salarial
Recomendaco de auditoria aos
recursos humanos na vertente de
processamento salarial

DGP: Gestao de
Pessoas

Avaliagao da eficacia dos
processos de gestdo do risco, de
controlo e de governagdo
Constituico de equipas
multidisciplinares Implementaczo
da automatizacdo de processos

DGP: Gest3o de
Pessoas:
Desenvolvimento
e Formacéo

Criac8o de declaracdes de
confidencialidade pelos
colaboradores da TTSL que tratam
dados pessoais em conformidade

DGP: Gestao de
Pessoas

Aprovagio pelos Orgaos de

Sim Administragéo e Gestéo
Existe interligacdo entre as bases
Sim de dados de registo de assiduidade

de colaboradores e de
processamento salarial

Por implementar

Por Implementar: A DGP ird propor a
aprovac&o de Regulamento de
Recrutamento e Selecdo com a
defini¢do de critérios e métodos para
a selecdo de candidatos.

Para além da auditoria externa ao
processamento de saldrios no &mbito
da DGF, ird ter lugar auditoria,
igualmente externa, aos processos
internos de recursos humanos.

No que se refere s horas extras,
existéncia de controlo hierarquico e
validag&o.

Necessidade de esclarecimento
sobre as medidas preventivas
associadas a estes riscos.

Apenas o AE aplicavel aos Técnicos
Superiores prevé avaliagdo do
desempenho (risco “Avaliacdo de
desempenho irregular com
favorecimento/prejuizo do
colaborador”). O AE aplicével aos
restantes trabalhadores n3o prevé
qualquer avaliagdo do desempenho

Declara¢des a serem assinadas por
todos os trabalhadores que tratam
dados pessoais, independentemente
da Direg3o a que estejam afetos.



34

Deficiente gest&o nas
obrigacdes legais em
matéria de Qualidade,
Ambiente e HST

Favorecimento ou
prejuizo ilicito na gestao
dos pogramas de
formacso

Gestdo de imagem e
reputacdo da TTSL

TSL

com o Regulamento Geral de
Protecdo de Dados

Identificacio das obrigacdes legais
aplicdveis & Empresa em matéria
de Qualidade, Ambiente e Higiene
e Seguranca do Trabalho,
assegurando o seu conhecimento
atempado respetivo cumprimento.

DGP: Gestdo de
Pessoas

DGP: Gest3o de
Pessoas:
Desenvolvimento
e Formacso

Identificagdo das necessidades de
formacédo e implementacdo das
respetivas agdes

Avaliagao da eficacia dos

processos de gestdo do risco, de

controlo e de governagdo DCC:
Constituicio de equipas Comunicagéo e
multidisciplinares Marketing
Implementacio da automatizagdo

de processos
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Sim

Sim

Esta a ser feita anualmente uma
auditoria de conformidade legal

Cumprimento do Plano de
Formacao e Atualizaco de Base de
Dados de formag&o

Quer na elaboracdo do Plano de
Formacgao quer na inscricdo em a¢bes
ndo previstas/planificadas
antecipadamente s3o tidos em conta
os contributos ou pedidos de
inscri¢do efetuados pelas vérias
Direc¢&es ou pelos trabalhadores
Qualquer adjudicacao, de servicos e
fornecimentos, implica:

- Identificag3o e partilha da
necessidade;

- A pesquisa de mercado para
identificacdo das opgdes existentes,
as quais sdo, depois, partilhadas, a
nivel superior;

- Apresentacdo de uma proposta a
nivel superior (nivel Direc&o e nivel
Conselho de Administracdo), em
template pré-definido pela &rea de
Contratac3o, na qual é desenvolvida
e fundamentada a necessidade,
apresentadas as solugdes
identificadas e respetivo detalhe
(técnico e financeiro);

- Anélise, decisdo, aprovacdo e
deliberacso em sede de Conselho de
Administrac3o. Em situag&es de



Corrupgéo
ativa/suborno exercida
sobre exterior
(Instituicdes e individuos)

Perda, modificagéo ou
adulteragio de
informag3o por intrusdo
ou autorizacdes forjadas
Falha na concecdo e
utilizagdo das aplicagdes
39 /ou bases de dados com
risco de informagdes
confidenciais

38

Perda do controlo do
meio fisico e ambiental
que rodeia e protege de
acidentes as
infraestruturas
tecnoldgicas

40

TSL

Criacio de uma ferramenta de
Compliance paraa TTSL, que
possibilite a monitorizagdo do
estado de cumprimento das
obrigacdes pela Empresa, com a
elaboraco de relatérios
periddicos

Implementagdo de métodos e
procedimentos de controlo
Realizacio de auditorias internas,
externas e de certificacio
Avaliagao da eficacia dos
processos de gestdo do risco, de
controlo e de governacéo
Implementacio da automatizagdo
de processos

Implementagdo da automatizagio
de processos

RealizacZo de auditorias internas,
externas e de certificagio
Segregacdo de funcdes e
responsabilidades
Implementacdo de métodos e
procedimentos de controlo

DCC:
Comunicagéo e
Marketing

DTI: Tecnologias
de Informagdo

DTI: Tecnologias
de Informagdo

DTI: Tecnologias
de Informagdo
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concurso publico, de acordo com as
regras e procedimentos da
contratacdo publica, o juri é
constituido por elementos da(s)
&rea(s) relacionada(s) com o objetivo
e a execucdo do projeto, de modo a
garantir a correta anélise e avaliagéo
técnica

Necessidade de apoio externo

RealizagZo de concurso para apoio

A implementar no &mbito da NIS2 .
externo nesta area

"Existem vérias aplicagcdes/sistemas
implementados que permite uma
maior automatizagdo de fluxos:
Gestdo documental, ERP. Gest3o
da Manutencgao, Gestao de stocks"



Deteriorag¢do/inutilizagéo
dos documentos e dos
41 | equipamentos conexos,
por a¢do humana ou
causas naturais

Falha na monitorizacdo e
42 acompanhamento do
PPRCIC

Acesso indevido as
43  instalagdes e furto/roubo
de bens e/ou ativos

Auséncia de seguranca a
44 pessoas e bens/ativos da
TTSL

TSL
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Implementagdo de métodos e
procedimentos de controlo
RealizacZo de auditorias internas,
externas e de certificacio
Implementacdo da automatizagio
de processos

DTI: Tecnologias

de Informacdo Sim

Realizagdo de a¢des especificas de
monitoriza¢do do “Plano de
Prevencao de Riscos de
Corrupcéo e Infracdes Conexas”,
de modo a avaliar a sua
correspondéncia com a realidade
da Empresa, o nivel de prevencio
e detecdo de potenciais situacdes
de ilegalidade, fraude e erro, bem
como a exatiddo dos registos
associados (e.g. contabilisticos).

Secretaria Geral Sim

Realizago de testes especificos
de auditoria &s medidas de
prevencao existentes, relativas ao
“Plano de Prevencdo de Riscos de
Corrupcéo e Infracdes Conexas”.

Secretaria Geral Sim

Auditoria de seguranca as
infraestruturas de sistemas e
tecnologias de informagdo da TTSL
Avaliagao da eficacia dos
processos de gestdo do risco, de
controlo e de governacéo

DCC: Seguranca

e Vigilancia Sim

Acompanhamento e supervisdo do
cumprimento dos manuais de
procedimentos e normas internas
Implementagdo de métodos e
procedimentos de controlo

DCC: Seguranca

e Vigilancia Sim

Existe alguma automatizaco de
processos

Garantida a vigilancia e o registo de
acessos aos locais
restritos/reservadas, com e sem
portaria.

Realizagdo de visitas trimestrais e
atualizac&o periddica de
procedimentos.

Faltam auditorias internas e externas



Facilitacdo de acesso
indevido a Sistemas

TSL

Revis&o periddica dos acessos
criados na Plataforma Eletrénica e
no Workflow, face 4 lista de
autorizacBes para requisicdes de
compra em vigor, de modo a
garantir a sua pertinéncia e a
inexisténcia de acessos indevidos
e/ou injustificados, na
autorizacdo/aprovacdo de
requisicdes de compra.
Frequéncia de formagdes
relacionados com Terrorismo e
Seguranca Econdmica
Implementagdo do novo
Regulamento de controlo de
acessos de pessoas e viaturas
Partilha de boas préticas de
seguranca informética aos
colaboradores

Da TTSL (ex: Intranet),
sensibilizando para a importancia
da

ciberseguranca

Implementacdo de medidas
relativas a seguranca da
informag&o (ex. mudanca periédica
de password, composicéo da
password, testes de

phishing e realizagdo de simulacros

de intrusdo);

Existéncia de um Encarregado de
Protegio de Dados (DPO)
Auditoria de seguranca &
infraestrutura de sistemas e
tecnologias de informacao
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DTI: Tecnologias

de Informagdo Sim

DTI: Tecnologias
de Informagéo,
DCC: Seguranca
e Vigilancia e
Secretaria Geral

Sim, implementado  Existéncia de um EPD, desde 25 de
parcialmente maio de 2018



Uso indevido de
46 password do sistema (na
utilizagdo em
transferéncias)

N3o contratualizag3o de
niveis de servico
adequados, em éreas
tecnoldgicas
dependentes de
infraestruturas externas

Gestdo da
ciberseguranca - Préatica
ou omissdo intencional
de atos, em violag3o das
regras e politicas de
seguranca aplicdveis a
utilizagcio da rede
informética, com o fim de
obtengio de vantagens
indevidas

TSL

Criagéo de um Grupo de Trabalho
Interdisciplinar na TTSL ao qual
compete promover agdes
necessérias para abordar o tema
de ciberseguranca

Auditoria de seguranca a
infraestrutura de sistemas de
tecnologias de informagao

Avaliagdo da eficacia dos
processos de gestdo do risco, de
controlo e de governacao
Constituicdo de equipas
multidisciplinares

Implementacdo da automatizagio
de processos

Realizaco de auditorias internas,
externas e de certificagio

Controlo do pedido de acesso
e/ou alteracgdo 4 filesystem, e-mail
e aplicagdes

Definicso da cadeia de
responsabilizagio para atribuicio
de acessos

Definicdo de perfis de acesso para
filesystem, e-mail e aplicagdes
Possibilidade de consulta de logs
de acesso 3 filesystem, e-mail e
aplicagdes

Possibilidade de consulta de
operacdes realizadas no filesystem
e aplicagdes

Realizagdo de backups e restore
de informacao (filesystem, bases
de dados e e-mail)

Existéncia de software para
condicionar a execucdo de
software malicioso (ex: antivirus,

DTI: Tecnologias
de Informacdo

Juridico e
Contratacéo
DTI: Tecnologias
de Informacdo

DTI: Tecnologias
de Informagdo
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Sim

- Sé se aceitam pedidos feito pelo
Diretor da area por escrito

- S3o definidas pelo Diretor da 4rea
e implementado pela DTI

- O e-mail é para todos os
colaboradores, o acesso a pastas e
programas séo definidos pelas
areas

- Apenas acessiveis pela DT],
podem ser disponibilizadas
dependendo do motivo.

- Backsups feitos no Veeam para
disco, tape e cloud

- Estd implementado o XDR e
antivirus nos endpoints

- E sempre preciso credenciais de
acesso, mesmo que alguns estejam
associadas ao login da computador
pelo mecanismo de single signon.

Implementar no &mbito do
Compliance com a Diretiva NIS2
DivulgacBo na Intranet (alertas, dicas
de protecdo, com objetivo de
melhorar a literacia informética)



49

51

Quebra dos valores e
deveres institucionais
dos trabalhadores que
exercem fun¢des
publicas (situac&es de
inexisténcia de relacéo
hierarquica formal)

Falha no
acompanhamento, das
recomendacdes
aprovadas dos relatérios
de auditoria aos sistemas
de gestdo integrados

Fraude, corrupgdo e

comportamentos ndo
éticos

TSL

anti bot, anti malware)

Controlo do acesso fisico a rede
Monitorizacio e implementacdo de
medidas aplicaveis a exploits
(falhas de software que colocam
ou poderdo colocar em risco o
normal funcionamento do
filesystem, e-mail e aplicagdes).
Garantir que o acesso a
informaco é realizado através de
credenciais de acesso especificas
para cada utilizador.
Constituicdo de equipas
multidisciplinares

Implementacdo da automatizagio
de processos

Realizacio de auditorias internas,
externas e de certificacio
Assegurar a divulgacio
permanente da miss3o, visdo e
valores da Instituicio

Assegurar que para as estruturas
informais sdo claramente definidas
as responsabilidades, incluindo a
quem respondem
hierarquicamente

Avaliagao da eficacia dos
processos de gestdo do risco, de
controlo e de governacéo
RealizacZo de auditorias internas,
externas e de certificagio
Segregacdo de funcdes e
responsabilidades

Atualizacso do Cédigo de Etica em
vigor desde 19 de dezembro de
2008

Todas as areas

Todas as areas

DGP: Gestao de
Pessoas
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Sim

As auditorias externas serdo
abrangidas pela implementacao da
NIS

Publicitagdo nos Documentos de
Prestacdo de Contas e no Plano
Estratégico

Divulgacdo na Intranet

Por uma questao de segregacio de
funcdes, esta validacdo deverd ser
cometida & Auditoria Interna

A atualizag3o deveré ser feita em
articulacdo com as dreas juridica e de
contratacdo.



53

55

Furto de Propriedade
intelectual

Furto de informag&o
confidencial

Abuso ou exercicio
indevido de autoridade
delegada ou n3o
delegada

Utilizagdo de recursos
publicos no exercicio da
atividade privada

TSL

Preparacio da nova politica de
seguranca da informacio da TTSL

Criacio de um Grupo de Trabalho
Interdisciplinar na TTSL ao qual
compete promover agdes
necessarias para abordar o tema
de ciberseguranca

Auditoria de seguranca a
infraestrutura e tecnologias de
informag&o

Implementacdo de medidas
relativas a seguranca de
informaco

Publicar e divulgar (intra e
internet) as delegacées e
subdelegacdes de competéncias
Criar procedimento que garanta a
formalizagdo de todas
subdelegacdes de competéncias
em vigor

Criar base de dados contendo
todas as delegacdes e
subdelegacdes de competéncias
vigentes, revogadas ou caducadas
Obrigatoriedade de apresentacio
de pedido de autorizagio prévia
para acumulacdo de funcdes, de
acordo com o procedimento em
vigor
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DTI: Tecnologias
de Informacdo

A implementar com a NIS2
DTI: Tecnologias Ja foi solicitado & DGP/F para
de Informacdo organizar cursos de sensibilizagdo
em cibersegurancga

- Publicado no site da TTSL o
Organograma da empresa

- Intranet contém uma area
especifica que permite a pesquisa
de funcionérios por Diregio

- Divulgagao interna do
Organograma com identificagdo de
cada diretor

DGP: Gestao de
Pessoas e
Secretaria Geral

Anélise, deciséo, aprovagio e
Todas as éreas Sim deliberacdo em sede de Conselho
de Administracéo
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Apropriagdo ou uso

ilegitimo, de bens, fundos

Definir e implementar as politicas Est4 definido no cédigo de Etica da

56 ou valores confiados aos utilizacio dos bens da TTSL Todas as areas Sim TTSL
trabalhadores em razao
das suas funcdes
Legenda:
DON: Direcdo de Operacéo DCC: Direc&o de Clientes, Comercial e Comunicagéo DGF: Direcio de Gest&o Financeira
DMN: Direcdo de Manutencao DGP: Direcdo de Gestdo de Pessoas DTI: Direcdo de Tecnologias de Informagéo
DJC: Direcéo Juridica e de Contratacio GGI: Gabinete de Gestao das Instalacées SGC: Secretaria Geral

TSL
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Outras medidas de prevengio adotadas

Outras medidas de combate a corrupgao implementadas em 2025:

Medida de preven¢do Status de implementacio

Identificar as obrigac&es legais
aplicaveis & organizagio em matéria
de Qualidade, Ambiente e Higiene e
Seguranca do Trabalho, assegurando
o seu conhecimento atempado e
respetivo cumprimento

Mitigar o risco de assuncio de
compromissos ou realizacio de
despesa superior aos fundos
disponiveis ou orcamento aprovado

Mitigar o risco de incumprimento de
condi¢des contratuais
(designadamente preco e prazo),
promovendo melhores préticas de
controlo por parte dos gestores de
contrato

Mitigar risco de falhas e
regularizacio de dividas no d&mbito

do Controlo de Receita

DON
DGP

DGF /DJC

DGF /DJC/ DTI

DGF / DCC/ DGP

Foi contratualizado a prestacdo de servico de identificacio
e gestdo de requisitos legais aplicaveis & organizagdo em
matéria de Qualidade, Ambiente e Higiene e Seguranca do
Trabalho (responsabilidades dividas entre DON e DGP).
Esta prestacio de servico inclui a utilizagdo de um software
de gest&o da legislagdo aplicdvel ao contexto da
organizag&o e a preparacio da auditoria para a Avaliagio
da Conformidade legal.

E assegurada formacio continua aos técnicos superiores de
seguranca no trabalho afetos & 4rea de seguranca e salide
no trabalho da DGP

A adocso do ERP Primavera veio dar um contributo
importante para a inviabilizaco destas operacées. Ainda
assim, o sistema carece de melhorias, que deverao ser
acompanhadas de adequados normativos internos no
ambito do processo de formacio de despesa.

Rever e sistematizar procedimentos em “Manual do
Processo Aquisitivo” (esta necessidade permanece por
suprir)

Disponibilizar acs gestores de contrato o acesso ao ERP
primavera, permitindo beneficiar das potencialidades do
Programa para incrementar os niveis de controlo de
contratos;

Preparar “Manual do Gestor do Contrato” estabelecendo
aspetos criticos a observar no &mbito dessa
responsabilidade (esta necessidade permanece por suprir)

Estabelecer mecanismos de regularizagdo de falhas visando
eliminar a acumulago de saldos devedores e dissuadindo
préticas recorrentes - Preparar / rever “Manual de
Controlo de Receitas” Expectativa de melhorias com o up-
grade do sistema de bilhética (equipamentos e software).
Em fase subsequente, o “Manual de Controlo de Receitas”

carece de revisdo.

Encontra-se em desenvolvimento / implementacio
procedimentos administrativos de articulagio entre as
equipas DCC e DGF, com vista melhorar a eficiéncia e
eficicia de acompanhamento e controlo da faturaco e dos
recebimentos associados quer a atividade core quer as
atividades acessérias.

L
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Conclusiao

No dmbito do Relatério de Avaliagdo Anual de 2025 do PPRCIC, conclui-se que a TTSL deu continuidade
ao trabalho desenvolvido, assegurando a monitorizacdo e acompanhamento das medidas previstas no Plano
de Prevencéo de Riscos de Corrupgdo e Infragdes Conexas.

A avaliagdo realizada permitiu verificar que foram implementadas a¢des relevantes ao longo do ano, com
impacto no reforco dos mecanismos internos de prevencéo, controlo e mitigacio de riscos, contribuindo
para uma maior consolidacéo das préticas de integridade e transparéncia na organizacéo.

De um modo geral, considera-se que as medidas previstas foram acompanhadas e avaliadas, tendo sido
identificadas situagdes em que se justifica a continuidade do esforco de implementacéo e aperfeicoamento
de procedimentos, garantindo o alinhamento permanente com as exigéncias legais e regulamentares
aplicaveis.

Em sintese, a TTSL mantém o compromisso de reforcar uma cultura organizacional orientada para a
prevencédo da corrupgdo e infragdes conexas, assegurando a melhoria continua do seu sistema de controlo
interno e a adequacdo das medidas implementadas a realidade da Empresa.

TSL



