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. Notaintrodutdria

Com o objetivo de fazer cumprir o preceituado no Decreto-Lei n.0 109-E/2021, de 9 de dezembro, que cria
o Mecanismo Nacional Anticorrupgdo (MENAC) e o previsto na alinea a) do n.c 4 do artigo 6.0 do novo
Regime Geral da Prevenc&o da Corrup¢ido (RGPC), o presente documento visa monitorizar as situacdes de
risco elevado ou maximo, avaliar a probabilidade de ocorréncia desses riscos, o respetivo impacto e os

mecanismos de controlo implementados para a sua prevencéo e mitigagao.

A TTSL - Transtejo Soflusa, S.A., (doravante designada por “Organiza¢do”), tem aprovado e implementado,

desde 25 de outubro de 2025, um novo Plano de Prevencdo de Riscos de Corrupgao e Infracdes Conexas

(PPRCIC).

A gestdo do risco é conduzida pelas Dire¢&es existentes na empresa, com o intuito de identificar e analisar
riscos a que a TTSL esta sujeita, para definir limites de risco, os controlos adequados para monitorizar a

evolucdo desses riscos e o cumprimento das politicas de gestéo de riscos implementadas.

Cada Direcdo responde diretamente perante o Vogal do Conselho de Administracdo com o respetivo

pelouro.

Em outubro de 2025, a Organizago encontrava-se representada pelas seguintes areas funcionais:

Conselho de
L . Administragio
Orgédo executivo

o Direcéo de .
Diregéo d_e Diregao fie Clientes, Secretaria Geral (éabl;etzde
Manutengéo Operagéo G |n:a|a:§5::

Diregéo de Diregéo Diregéo de Diregéc: de
Tecnologias de Juridica e de Gestéo de Gestédo
Informagéo Contratagéo Pessoas Financeira

Areas

Comuniagéo

L

TRANSTEJO SOFLUSA
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Metodologia, riscos e monitorizagdo dos riscos elevados

A TTSL, e em particular, o Conselho de Administracdo, dedica grande atencdo aos riscos inerentes a sua

atividade, a qual é alcancada através da monitorizacio periddica dos principais riscos, mediante um

conjunto de mecanismos de controlo interno.

Os mecanismos de controlo interno encontram-se alinhados com o modelo de gestao do risco existente,

sendo ajustados sempre que se verificar necessario.

Os principais riscos a que a Organizacdo se encontra exposta no exercicio da sua atividade estéo

organizados de acordo com uma estrutura de classes e categorias definidas em respeito pela metodologia

recomendada pela Association of Certifies Fraud Examiners (ACFE), no “Fraud Risk Manual” de 2007 e

avaliados de acordo com critérios de probabilidade de ocorréncia e impacto para a empresa (risco elevado,

moderado ou fraco), agrupados nos termos seguintes:

O O O O O

Aquisicéo de bens e servicos;

Gestao de recursos humanos;
Comunicacdo e Marketing;

Seguranca e Controlo de Acessos.

Gestdo de recursos financeiros e patrimoniais;

O PPRCIC identifica os niveis de risco, através de um conjunto de estratégias de afericdo da efetividade,

utilidade, eficacia e eventual correcdo das medidas propostas, tendo em vista monitorizar e controlar.

Assim, elencamos os seguintes riscos identificados no PPRCIC:

Ambito

Aquisi¢do de Bens e
servigos

E

Processo/

Atividade

Consulta, Negociagdo e
Adjudicagio

Identificagdo de Risco

Supressdo dos procedimentos obrigatérios e incumprimento dos principios gerais de
contratagéo

Existéncia de conflitos de interesses que ponham em causa a transparéncia dos
procedimentos

Deficiente selecdo de fornecedores que ndo relinem as condi¢des minimas exigidas para o
fornecimento do bem ou a prestacéo do  servico pretendido
Favorecimento de fornecedores de bens e/ou servicos para obtencdo de beneficios
préprios ou para terceiros, participacdo econdmica em negdcio, suborno e utilizagdo de
informagao privilegiada

Adjudicac¢des autorizadas por érgdo sem competéncia para o efeito

Reduzida Oferta de estaleiros de manutencéo



18

Gestao de recursos
20 financeiros e
patrimoniais

21

22

23
24

25
Gestio de recursos

patrimoniais

26

TISL

Celebragio e Execugio de
Contratos

Aquisi¢do de Bens e
servigos

Recegdo de Bens e
Servigos

Contabilidade Orgamental

Contabilidade Geral e
Analitica

Operagdes Financeiras

Gestao Patrimonial
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Supressdo dos procedimentos obrigatérios e incumprimento dos principios gerais de
execucdo contratual

Inexisténcia de formalizagio atempada de contratos, que garantam a vinculagdo do
fornecedor ao cumprimento das condigbes de fornecimento do bem ou prestagdo do
servico

Incumprimento dos mecanismos de controlo e validagdo do cumprimento contratual
cometidos ao Gestor do Contrato

Inexisténcia de aplicagio de penalizagdes por incumprimento ou cumprimento defeituoso
de contratos

Deficiente ou inadequada conducdo de processos de aquisicdo de bens e servigos

Existéncia de conluio entre os intervenientes e de eventual corrupcéo entre os mesmos,
participacdo econdmica em negdcio

N&o contratualizaco de niveis de servigo adequados, em dreas tecnolédgicas dependentes
de infraestruturas externas

Falha na aquisi¢do e licenciamento de software, desenvolvimento e manutengio de
infraestruturas tecnoldgicas

Conlflitos de interesse na elaboracéo de novos projetos e organizacio de processos

Apropriacio Indevida de ativos: Desvio ou ndo entrega dos bens contratados, ndo prestacio
de servigos contratados

Deficiente controlo na quantidade e qualidade dos bens recebidos e servigos prestados

Realizacdo de pagamento de bens e servicos sem que exista a entrega dos bens ou
realizacdo dos servicos prestados

Manipulacio e/ou omissdo de informagao da situagéo financeira da TTSL
Erros ou detalhe insuficiente na elaboracdo do Plano de Atividades e Orcamento
Inexisténcia de avaliago de resultados reais vs. Orcamentados

Complexidade da abordagem técnica requerida, limitativa da identificacdo de solu¢des
para o enquadramento de especificidades da Organizacéo

Aplicacio indevida ou incumprimento de principios contabilisticos

Limitagdo do modelo de custeio na fase de transi¢do operacional / novos projetos
Erros e falhas na preparacéo das demonstracées financeiras divulgadas
Ocultagdo/encobrimento de rendimentos e gastos

Pagamentos indevidos a terceiros relativamente a situac®es nao previstas nos contratos

Existéncia de registos de transacdes sem que estas tenham ocorrido, supressdo e omisséo
de registos

Efetivagio de pagamentos por drgio sem competéncia para o efeito

Manipulagio e/ou omissdo de informagio de modo a facilitar a emissdo fraudulenta de
documentos retificados a valores faturados, concussao, conflito de interesses e participacio
econdmica no negdcio

Aceitagio de favores ilicitos em troca da concessdo de vantagens e/ou beneficios, suborno
e peculato

Desatualizagdo do cadastro de ativos, distorcendo a sua valorizagdo, VLC e calculo de
depreciacdes e auséncia de controlo propiciando apropriagio indevida de equipamentos

Apropriac3o de equipamento informatico de modo a obter vantagem em beneficio préprio
ou de terceiros



27

28

29

30

32

33

34

35

36

37

38

39

40
41
42

43

44

45

46

47

48

49

50

Recrutamento e Selecio

Gestdo de Recursos

Humanos Gestido de Recursos

Humanos

Formacéo

Gestdo de Imagem e

I Marca
Comunicagio e

Marketing Relacionamento com

Entidades Externas

Gestao de Sistemas de
informagio

Monitorizagdo e gestio de
informagio

Seguranca de Acessos

Seguranga de Acessos

Todas as fungdes e

Geral | Estratégico atividades no geral

E
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Apropriagio de inventarios propiciando o furto ou apropriagédo de bens para proveito
préprio

Intervengdo no processo de recrutamento de pessoas com relagdes de proximidade de
candidatos

Favorecimento ilicito na escolha dos recursos humanos a contratas, abuso de poder e tréfico
de influéncia

Manipulagéo de informagéo de modo a facilitar o pagamento indevido no processamento
salarial, beneficios e compensac®es ndo autorizados: Criacdo de empregados fantasma,
Falsificacdo de horas, salarios e subsidios

Avaliacdo de desempenho irregular com favorecimento/prejuizo do colaborador

Falhas no registo da informacdo das bases de dados dos colaboradores e divulgacio de
informacao confidencial

Deficiente gestdo nas obrigacdes legais em matéria de Qualidade, Ambiente e HST

Favorecimento ou prejuizo ilicito na gestdo dos pogramas de formacao

Gesto de imagem e reputagio da TTSL

Corrupgo ativa/suborno exercida sobre exterior (Instituices e individuos)

Perda, modificacdo ou adulteracdo de informagao por intrusdo ou autorizagées forjadas

Falha na conceco e utilizacdo das aplicagdes /ou bases de dados com risco de informac&es
confidenciais

Perda do controlo do meio fisico e ambiental que rodeia e protege de acidentes as
infraestruturas tecnolégicas

Deterioragdo/inutilizacdo dos documentos e dos equipamentos conexos, por acdo humana
ou causas naturais

Falha na monitorizacdo e acompanhamento do PPRCIC

Acesso indevido as instalacdes e furto/roubo de bens e/ou ativos

Auséncia de seguranca a pessoas e bens/ativos da TTSL

Facilitacdo de acesso indevido a Sistemas

Uso indevido de password do sistema (na utilizagio em transferéncias)

N&o contratualizacio de niveis de servico adequados, em 4reas tecnolégicas dependentes

de infraestruturas externas

Gestao da ciberseguranca - Prética ou omissdo intencional de atos, em violagso das regras e
politicas de seguranca aplicaveis & utilizagdo da rede informética, com o fim de obtencéo de
vantagens indevidas

Quebra dos valores e deveres institucionais dos trabalhadores que exercem funcdes
publicas (situacdes de inexisténcia de relacéo hierarquica formal)

Falha no acompanhamento, das recomendagdes aprovadas dos relatérios de auditoria aos
sistemas de gestdo integrados
Fraude, corrupgéo e comportamentos néo éticos

Furto de Propriedade intelectual
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52

53
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Furto de informacéo confidencial

Abuso ou exercicio indevido de autoridade delegada ou ndo delegada
Utilizagdo de recursos publicos no exercicio da atividade privada

Apropriacdo ou uso ilegitimo, de bens, fundos ou valores confiados aos trabalhadores em
razdo das suas fungdes

A Organizacio define os seguintes trés niveis de risco:

i. Risco elevado - riscos de corrupcéo e infragdes conexas que requerem uma agdo imediata,

prioritaria, pela implementacdo de novas atividades, processos, procedimentos ou controlos ou

remediacdo dos atualmente existentes.

ii. Risco moderado - riscos de corrupcéo e infragcdes conexas que requerem a¢des com vista a sua

reducdo para niveis aceitaveis pela empresa.

iii. Risco fraco - riscos de corrupgdo e infragdes conexas aceitaveis, os quais requerem a

monitorizacio periddica das atividades, processos, procedimentos ou controlos existentes.

Para cada risco identificado, é efetuada uma avaliagdo do risco de acordo com a combinagio da

probabilidade e do impacto. O nivel de risco poder ser baixo, médio ou alto, sendo identificado com as

cores verde, amarela e vermelha na Matriz de Risco de Fraude.

L
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Considerando que o presente relatério visa monitorizar as situa¢des de risco elevado ou maximo, estéo
destacados na matriz os riscos com nivel alto (assinalados na zona vermelha) e seguidamente identificados:

18

21

22

23

24

25

33

36

38

40

42

48

54

. Processo/
Ambito
Atividade

Gestdo de recursos
financeiros e
patrimoniais

Contabilidade Orgamental e
Planeamento e controlo de
Gestdo

Gestiao de Sistemas de

Seguranca de Acessos informacio

Comunicagio e

Marketing Gestdo de Imagem e Marca

Gestio de Sistemas de
informacgio

Seguranca de Acessos

Monitorizagdo e gestio de
informagio

Identificagio de Risco

Manipula¢io e/ou omissdo de informaco da situagio financeira da TTSL
Erros ou detalhe insuficiente na elabora¢do do Plano de Atividades e Orcamento
Inexisténcia de avaliagéo de resultados reais vs. orgamentados

Existéncia de registos de transacdes sem que estas tenham ocorrido, supresséo e
omissdo de registos

Efetivagio de pagamentos por érgéo sem competéncia para o efeito

Manipula¢8o e/ou omisso de informacdo de modo a facilitar a emissdo fraudulenta de
documentos retificados a valores faturados, concussdo, conflito de interesses e
participacdo econémica no negécio

Aceitagio de favores ilicitos em troca da concessdo de vantagens e/ou beneficios,
suborno e peculato

Ocultagdo/encobrimento de rendimentos e gastos

Falhas no registo da informacdo das bases de dados dos colaboradores e divulgacéo
de informacao confidencial

Gestdo de imagem e reputagio da TTSL

Perda, modificagdo ou adulteragdo de informacdo por intrusdo ou autorizacdes
forjadas

Perda do controlo do meio fisico e ambiental que rodeia e protege de acidentes as
infraestruturas tecnolégicas

Deterioragdo/inutilizacdo dos documentos e dos equipamentos conexos, por agdo
humana ou causas naturais

Falha na monitorizacio e acompanhamento do PPRCIC

Gestéo da ciberseguranga - Pratica ou omisso intencional de atos, em violagio das
regras e politicas de seguranca aplicaveis & utilizagdo da rede informética, com o fim
de obtencdo de vantagens indevidas

Abuso ou exercicio indevido de autoridade delegada ou ndo delegada

No ponto seguinte, apresenta-se a avaliacdo da execucdo e da eficacia das medidas preventivas, bem como,

quando necessario, a identificacdo de medidas corretivas a adotar, nos riscos anteriormente indicados

(retirados do PPRCIC), que tém nivel elevado ou méaximo.

E
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lll. Ponto de situagdo das medidas de prevencao estabelecidas no PPRCIC

Riscos elevados

Manipulagéo e/ou omissdo
de informacdo da situacao
financeira da TTSL

Erros ou detalhe
insuficiente na elaboracéo
do Plano de Atividades e

Medidas Preventivas

Apoio na definicido dos

critérios de adjudicacso a

Responsavel

A medida esté
adotada?

Eficacia da medida (se
adotada) / Razdes

para a sua ndo adog&o
(quando ndo adotada)

Medidas corretivas a adotar
(sobretudo para as situagdes de
n&o adocdo ou de ineficacia da

medida)

Controlo regular na execugdo
orcamental

Suscitar maior comprometimento
e colaboragdo das Unidades

18 DGF Sim ..
Orgamento contar no caderno de encargos Orgénicas para melhorar os input
Inexisténcia de avaliagdo de | e respetivo andincio piblico referentes as necessidades
resultados reais vs. orcamentais (Planos de Atividades
orcamentados
e Orcamentos)
Ac&es periddicas de controlo e
monitorizagdo para cruzamento
entre os registos contabilisticos
o ) e os elementos tangiveis; Validac&es evidenciadas pelo CC,
Existéncia de registos de o . .
N Atuagdo do Técnico Oficial de ROC, a realizar pelo menos uma
transagdes sem que estas . AL
21 Contas Contabilista DGF Sim vez por ano, no Ambito do

tenham ocorrido, supresséo

e omissdo de registos

Certificado, Revisor Oficial de
Contas: Acompanhamento e
monitorizagdo do cumprimento
de principios de Controlo

Interno

processo de encerramento de
contas do exercicio.
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Efetivacio de pagamentos

Delegacdo de competéncias
para realizacio de despesa,
exclusivamente na DGF e nos
elementos do CA.

Aprovacdo das transacdes
homebanking pelos elementos
com mandato e delegacdo de

22 por orgédo sem competéncia DGF Sim competéncias para o efeito
para o efeito Regulamento e controlo de (Responsaveis DGE e CA)
Fundos Fixos de Caixa P
Niveis de responsabilidade
) ; o diferenciados para a
Manipulacéo e/ou omisséo autorizagdo de documentos
de informagdo de modo a retificativos
facilitar a emissdo Agbes periddicas de controlo e
fraudulenta de documentos | monitorizagdo para cruzamento
23 retificados a valores entre os registos contabilisticos DGF Sim
faturados. concussio e os elementos tangiveis.
o ’ Validacdo do cumprimento de
conflito de interesses e S .
o o principios de controlo internos
participagdo econdmicano | Lolo CC, ROC e Auditor
negdcio Externo.
Reconciliagdes bancarias e
Aceitacéo de favores ilicitos procedimentos de contratacdo idaca i
s 3 de aplicagdes financeiras Vafhd:‘;\g.aO do cumprlm(.a'nto de
o4 em troca da concessdo de Validaggo de informacio pelos DGF Sim principios de controlo internos

vantagens e/ou beneficios,

suborno e peculato

vérios niveis de
responsabilidade

pelo CC, ROC e Auditor Externo.

TISL
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Ocultagdo/encobrimento

Registo obrigatério de todos os
gastos efetuados através do
fundo de maneio e validados
pela hierarquia competente e
registo no sistema de controlo
contabilistico;

Mapas de Controlo de Receita e
documentos de suporte a
prestacdo de Contas;

25 Validacdo de receita cobrada, DGF Sim Validacio do cumprimento de
de rendimentos e gastos circuito de prestacdo de contas principios de controlo internos
e depdsito bancario - pelo CC, ROC e Auditor Externo.
Operacao assegurada pelo
Nucleo de Controlo de
Receitas
Encontra-se em
preparacdo modelo de
Criacéo de gleclaragées de declaracio de
Falhas no registo da confidencialidade pelos confidencialidade a
) colaboradores da TTSL que ) o
informacédo das bases de tratam dados pessoais em disponibilizar aos
33 dados dos colaboradores e | .gnformidade com o DGP Nao colaboradores da
divulgagdo de informacso Regulamento Geral de TTSL que,
confidencial Protecdo de Dados independentemente
da Diregdo a que
estejam afetos, tratem
dados pessoais.
Avaliacdo da eficacia dos Qualquer adjudicacéo, de servicos
processos de gestio do risco, e fornecimentos, implica:
x . de controlo e de governacéo - Identificacdo e partilha da
36 Gestéo de imagem e Constituicdo de egquipas ; DCC Sim necessidadge; i

reputacio da TTSL

multidisciplinares
Implementacdo da
automatizag3o de processos

- A pesquisa de mercado para
identificagio das opgdes
existentes, as quais sdo, depois,

TSL
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partilhadas, a nivel superior;

- Apresentacdo de uma proposta a
nivel superior (nivel Direcdo e
nivel Conselho de Administraco),
em template pré-definido pela
érea de Contratacdo, na qual é
desenvolvida e fundamentada a
necessidade, apresentadas as
solugdes identificadas e respetivo
detalhe (técnico e financeiro);

- Anélise, decisdo, aprovacéo e
deliberagdo em sede de Conselho
de Administracdo. Em situacdes
de concurso publico, de acordo
com as regras e procedimentos da
contratacdo publica, o juri é
constituido por elemento SGC,
DJC bem como de outra(s) area(s)
relacionada(s) com o objetivo e a
execuco do projeto, de modo a
garantir a correta anélise e
avaliagdo técnica.

Impl tacdo de métod
Perda, modificagdo ou mplementagac ae metodos

dult 5o de inf N procedimentos de controlo. Aplicagdo de uma correta e eficaz
adulteracéo de informacéo s L
. s . s Realizagéo de autorias internas, DTI Sim gestdo de acessos. Politica correta
por intruséo ou externas e de certificagio
de backups.

autorizacdes forjadas

TISL
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Perda do controlo do meio

fisico e ambiental que

Implementacdo da
automatizag&o de processos
Realizacéo de autorias internas,
externas e de certificacdo
Segregacao de fungdes e

Parcialmente

Falta constituir

grupo de auditores

A automatizacdo de processos
e a segregacdo de fungdes e
responsabilidades esta

40 | rodeia e protege de DTI ) ) .

. . responsabilidades implementada | internos para esta implementada. Acesso
acidentes as infraestruturas N , , o ., ..
tecnoldgicas Implementag&o de métodos e area condicionado as areas técnicas

procedimentos de controlo imol ~
em implementacéo
Implementacdo de métodos e
Deterioracéo/inutilizacao procedimentos de controlo
dos documentos e dos Realizacéo de autorias internas,
41 equipamentos conexos, por | externas e de certificacdo
= Implementacdo da DCC
acdo humana ou causas e
. automatizagio de processos
naturais
Realizacéo de agdes
especificas de monitorizagio
do “Plano de Prevencio de
Riscos de Corrupgdo e
Infracdes Conexas”, de modo a
Ealh torizacs avaliar a sua correspondéncia
na monitoriz .
alha na monitorizacac € com a realidade da
42 acompanhamento do SGC Sim

PPRCIC

organizagao, o nivel de
prevencio e detecdo de
potenciais situagdes de
ilegalidade, fraude e erro, bem
como a exatiddo dos registos

associados (e.g. contabilisticos).

TSL
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1%

48

Gest3o da ciberseguranca -
Pratica ou omiss3o
intencional de atos, em
violacdo das regras e
politicas de segurancga
aplicaveis a utilizacdo da
rede informatica, com o fim
de obtencio de vantagens
indevidas

Controlo do pedido de acesso
e/ou alteracdo a filesystem, e-
mail e aplicacdes

Defini¢do da cadeia de
responsabilizacdo para
atribuicdo de acessos
Definigdo de perfis de acesso
para filesystem, e-mail e
aplicacdes

Possibilidade de consulta de
logs de acesso & filesystem, e-
mail e aplicagdes
Possibilidade de consulta de
operacdes realizadas no
filesystem e aplicacdes
Realizagdo de backups e
restore de informacéo
(filesystem, bases de dados e
e-mail)

Existéncia de software para
condicionar a execugdo de
software malicioso (ex:
antivirus, anti bot, anti
malware)

Controlo do acesso fisico &
rede

Monitorizacéo e
implementacdo de medidas
aplicaveis a exploits (falhas de
software que colocam ou
poderdo colocar em risco o

DTI

Sim

TISL
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normal funcionamento do
filesystem, e-mail e aplicagdes).
Garantir que o acesso a
informacéo é realizado através
de credenciais de acesso
especificas para cada
utilizador.

Constituicido de equipas
multidisciplinares
Implementacdo da
automatizagio de processos
Realizacéo de autorias internas,
externas e de certificacdo

Publicar e divulgar (intra e
internet) as delegacdes e

ilglfndee'fégzggzs de Publicado no site da TTSL o
Criafprocedimento que Organograma da empresa;

L Intranet contém uma area
garanta a Formahz?gao de especifica que permite a pesquisa
todas subdelegages de DJC Parcialmente de funcionérios por Direcéo;

indevido de autoridade Anci i .
5 cor_npetenaas em vigor SGC implementada Divulgagdo interna do
delegada ou ndo delegada Criar base de dados contendo : s
Organograma com identificacdo

todas as delNegagoes e de cada diretor.
subdelegacdes de
competéncias vigentes,
revogadas ou caducadas

Abuso ou exercicio

Areas responsaveis:
DGF - Diregdo de Gestdo Financeira  DJC - Direcdo Juridica e de Contratagio DCC - Direcéo de Clientes, Comercial e Comunicagéo
DGP - Direcso de Gestdo de Pessoas  DTI - Diregéo de Tecnologias de Informagao SGC - Secretaria Geral

TSL
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IV. Conclusao

Para as situa¢des identificadas com grau de risco elevado ou méaximo, foi elaborada uma analise ao grau de
execucdo das medidas implementadas, procurando, através das boas praticas implementadas, assegurar a
monitorizacdo atenta dos riscos a que a organizacdo esta sujeita.

TSL



