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Enquadramento

O Decreto-Lei n.0 109-E/2021, de 9 de dezembro, aprovou o novo Regime Geral da Prevencéo da
Corrupgdo (RGPC) e criou o Mecanismo Nacional Anticorrupcdo (MENAC), entidade administrativa
independente, com personalidade juridica de direito publico e poderes de autoridade, dotada de
autonomia administrativa e financeira, que desenvolve atividade de &mbito nacional no dominio da
prevencdo da corrupcao e infrag&es.

O MENAC substitui o Conselho de Prevencéo da Corrupgdo (CPC) e tem por missdo a promocéo da
transparéncia e da integridade na acdo publica e a garantia da efetividade de politicas de prevencéo da
corrupc¢do e de infragdes conexas.

O RGPC prevé que as empresas com sede em Portugal que empreguem 50 ou mais trabalhadores, adotem
e implementem um programa de cumprimento normativo, que inclua um conjunto de instrumentos de
gestdo de riscos de corrupgdo, onde se destaca o plano de prevencéo de riscos de corrupgéo e infragdes

conexas.

Integrando-se a TTSL - Transtejo Soflusa, S.A. (doravante designadas por TTSL ou Empresa), no elenco das
entidades que gerem e administram dinheiros, valores e patriménio publicos e conscientes da sua
obrigacdo, enquanto empresa publica, de contribuir, no seu 4mbito de atividade, para o esforco e
prevencdo daquelas praticas, cumpre-nos atualizar, adaptar e implementar o “Plano de Prevencéo de
Riscos e Corrupcdo e Infragcdes Conexas” da Empresa.

O presente “Plano de Prevencéo dos Riscos de Gest3o, incluindo os Riscos de Corrupcao, Infracdes
Conexas e Conflitos de Interesses” (PPRGCICCI), da TTSL, para além de dar cumprimento ao RGPC,
apresenta um dmbito alargado, relativamente ao preconizado nessas Recomendacdes do CPC, seguindo,
na sua elaboracdo, o conceito de risco, adotado pela Empresa e alinhado com os standards internacionais
de gest&o de risco, nomeadamente:

« COSO Enterprise Risk Management

+ ISO 31000:2018 Risk Management - Guidelines,
+ Norma de Gestao de Riscos da FERMA

+ ISO 37001 Anti-bribery management systems, e

« Fraud Risk Manual, 2007 da Association of Certified Fraud Examiners (ACFE).
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II. Sintese historica

A TTSL - Transtejo Soflusa, S.A. presta um servico publico de transporte fluvial de passageiros e veiculos,
integrado no sistema global de transportes da Area Metropolitana de Lisboa, sendo elemento fundamental
na travessia do Tejo, subordinado a padrdes de qualidade e seguranca. Este conceito de transporte publico
pretende integrar um sector de servicos flexivel, orientado para o cliente.

Em 17 de dezembro de 1975 foi criada a Transtejo - Transportes Tejo, S.A. (doravante designada por
Transtejo), sob a forma de empresa publica, na sequéncia da nacionalizagéo de cinco operadores privados
de transporte fluvial no rio Tejo.

Em 1992, através do Decreto-Lei n.0150/92, a Transtejo foi transformada em Sociedade Anénima, mantendo
o capital integralmente detido pelo Estado Portugués.

No mesmo ano, foi constituida a Soflusa, Sociedade Fluvial de Transportes, S.A. (doravante designada por
Soflusa), a partir do setor fluvial da CP - Caminhos de Ferro Portugueses, E.P., tendo iniciado a sua
atividade de transporte fluvial em junho de 1993.

Em 2001, a Transtejo adquiriu a totalidade do capital da Soflusa, tendo inicio a gestdo integrada das areas
corporativas de ambas as empresas sob uma administracdo comum.

Em 2023, deu-se inicio & opera¢do de dissolucdo e liquidacdo da participada Soflusa, detida a 100% pela
Transtejo, a qual foi concluida a 31 de dezembro do mesmo ano.

Em maio de 2024, ocorreu o deferimento do pedido de registo comercial da firma “TTSL - Transtejo Soflusa,

S.A"

A TTSL é a operadora responsavel pela prestacéo do servico publico de transporte fluvial de passageiros
e veiculos, assegurando cinco ligagdes entre as margens do rio Tejo: Barreiro - Terreiro do Pago, Montijo -
Cais do Sodré, Seixal - Cais do Sodré, Cacilhas - Cais do Sodré e Trafaria - Porto Brand&o - Belém. Para
tanto, dispde de seis terminais, localizados no Cais do Sodré, no Montijo, no Seixal, em Cacilhas, no Barreiro
e no Terreiro do Pago, bem como de trés estacdes fluviais, localizadas em Belém, no Porto Brand3o e na
Trafaria.

A TTSL desenvolve, nos termos dos seus estatutos, uma atividade que integra o conceito de servico publico
de interesse geral, adotando, ainda, uma conduta assente em principios de responsabilidade social e ética.
O servigo publico prestado pela TTSL reforca a necessidade da empresa - vinculada que esta ao interesse
geral - tomar consciéncia dos impactos decorrentes do exercicio da sua atividade e adotar padrdes de
conduta que ndo se centrem, exclusivamente, na estrita esfera econdmica, mas que se pautem por

principios de crescimento sustentavel e regras de rigor e transparéncia.

Em 2014, o Decreto-Lei n.0 161/2014, de 29 de outubro, veio a estabelecer o regime de acumulacdo de
funcdes dos membros executivos dos Conselhos de Administragdo do Metropolitano de Lisboa, E. P. E., da

TSL
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Companhia de Carris de Ferro de Lisboa, S. A,, da Transtejo e da Soflusa, procedendo a primeira alteracéo
ao Decreto-Lei n.0 98/2012, de 3 de maio.

Em 2017, foi estabelecida a autonomia juridica na sequéncia da aplicago, a partir de 1 de janeiro de 2017,
da Lei n.0 22/2016, de 4 de agosto, do Metropolitano de Lisboa, E.P.E. (Metro), da Companhia Carris de
Ferro de Lisboa, S.A. (Carris), da Transtejo e da Soflusa, revogando os Decretos-Lei n.c 98/2012 e n.o
161/2014, respetivamente, de 3 de maio e de 29 de outubro.

Em 2019, a Resolu¢do do Conselho de Ministros n.o 11/2019, de 18 de janeiro, veio a autorizar a despesa
relativa ao Plano de Renovacéo da Frota da Transtejo, S.A., que inclui a aquisicdo de até 10 novos navios,
bem como a respetiva manutenc&o no periodo de 2020 a 2035.

Ainda nesse ano, a Resolucdo da Assembleia da Republica n.o 189/2019, de 16 de setembro, veio
recomendar ao Governo a defesa, qualificacdo e promocgéo do servico publico de transporte fluvial nas
empresas Transtejo e Soflusa.

No dia 7 de outubro de 2020, o Estado e a Transtejo assinaram o primeiro Contrato de Servico Publico de
Transporte Fluvial de Passageiros e Veiculos que define as condi¢des de prestacio do servico publico de
transporte fluvial entre as duas margens do rio Tejo, na Area Metropolitana de Lisboa, regulando, ainda, as
obrigacdes de servico publico impostas pelo Estado para a prestacdo dos servicos de transporte
contratados.

Na sequéncia, em 2021, foi celebrado o Contrato de Subcontratacdo do Servico Publico de Transporte
Fluvial de Passageiros entre a Transtejo e a Soflusa, Sociedade Fluvial de Transportes, S.A, o qual define as
condi¢des da prestagdo do servico publico de transporte fluvial de passageiros entre Lisboa e o Barreiro.

Através destes contratos, sdo estabelecidos os termos em que os servicos prestados
sdo remunerados e a forma como devem ser financeiramente compensadas as obrigacdes impostas, pelo
prazo de cinco anos.

Ainda em 2021, deu-se inicio ao Plano de Renovacdo da Frota, mediante a celebracdo de contrato de
fornecimento de 10 novos navios 100% elétricos, para operar nas ligagdes fluviais do Montijo, Seixal e

Cacilhas, alinhado com a estratégia nacional de descarbonizac3o.

Em 2023, da-se a operagado de dissolucéo e liquidagdo da participada Soflusa, detida a 100% pela Transtejo,
concluida em 31 de dezembro.

O ano de 2024 é marcado pelo inicio das viagens experimentais dos navios elétricos na ligagdo fluvial Seixal

- Cais do Sodré.

TSL



TTSL - Transtejo Soflusa SA. | 6
Plano de Prevengio de Riscos de Cormupgio elnfragdes Conexas

Ill.  Miss3o, Visdo e Valores

A TTSL tem como missdo prestar um servico publico de transporte fluvial de passageiros e veiculos entre
as duas margens do rio Tejo, promovendo a mobilidade sustentavel no quadro de uma estratégia integrada
de transportes para a Area Metropolitana de Lisboa.

No que respeita & Visdo, a TTSL quer ser reconhecida pelo seu bom desempenho em termos de
regularidade, seguranca, economia de tempo e qualidade do servico orientada para a satisfacio das
necessidades de mobilidade das pessoas, com impacto no desenvolvimento das pessoas e da economia,
suportado num modelo de gestédo evoluido e em energias limpas, sendo seu propésito contribuir para a
descarbonizacso na Area Metropolitana de Lisboa.

A sua atuacdo pauta-se por Valores, tais como:

i. Exceléncia - Porque estamos comprometidos em cumprir uma misséo publica consistente com
elevados padrdes de qualidade de servico;

i.  Accountability - Porque valorizamos a responsabilizacdo com ética, transparéncia, rigor e eficiéncia
nas praticas de governacgdo;

ii.  Confianga - Porque queremos construir uma base de confianca com todos os nossos stakeholders
através de uma comunicacéo aberta, uma postura flexivel e adaptativa;

iv.  Responsabilidade social e ambiental - adotamos comportamentos éticos e responsaveis pela
satisfacdo de necessidades de mobilidade da comunidade, favorecendo o bem-estar social, criando
emprego e facilitando o dia a dia dos nossos passageiros, com impacto positivo para o ambiente.

Apresenta-se de seguida o resumo dos objetivos a alcancar e respetivas estratégias definidas no Plano
Estratégico:

OBJETIVOS ESTRATEGICOS (OE)
0OE 1 ‘ OE 2 g OE3 g OE 4

Acrescentar valor g Descarbonizacao 5 Reorganizacdo internae Valorizac&o
aos Passageiros g da Operacao : sustentabilidade financeira : dos RH

| ? Y
® 6

DECLARACAOQ ESTRATEGICA & ESTRATEGIAS (E)

Reforco da criacdo de valor publico sustentavel, através do aumento da satisfacdo dos passageiros
e da promocao da descarbonizacao da operacao assegurando a eficiencia e o equilibrio financeiro

E 1.1 | Melhorar a : E 21 | Entrada em : E3.1 | Adeptacdo do CSP E 4.7 | Melhor
experiéncia do cliente 8 operacdo dos novos : : integracdo e reforco
navios elétricos : E 3.2 | Garantir : do espirito de equipa
E1.2|5G integrado em B H identidade :
Qualidade e Ambiente 2 E 2.2 | Remotorizacao empresarial inica : E 4.2 | Refiorco da
: da restante frota : formacao profissional
E 1.3 | Mais servicos H E 3.3 | Unifermizacao
complementares . E 2.3 | Contratacdo H e integracdo da gestdo
: publica ecolégica : organizacional
E 1.4 Beneficiacdo de : :
Terminais e Estacées 8 E 2.4 | Implementacao : E 34| Desenvohlrerr 3

da eco-conducio g comunicacdo interna
E 1.5 | Melhorar :

a comunicacao : E 2.5 | Implementacéo : E3.5| Otimizar
com o cliente : e reforco de novas de 5 mecanismos de
solugdes energéticas : fiscalizacao
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TRANSTEJO SOFLUSA



TTSL - Transtejo Soflsa, SA. | 7
Plano de Prevenciio de Riscos de Cormupgiio e Infragdes Conexas

V. Organizagdo e funcionamento da Empresa

Compete ao Conselho de Administragio - Orgao de primeira linha:

e Transmitir a comunicacdo aos acionistas no prazo de cinco dias contados, das comunicac¢des
recebidas sobre a alienacdo de ac¢des pretendida e comunicada por um acionista da
sociedade;

e Deliberar sobre a emissio de obrigacdes;

e Deliberar sobre a aquisicdo de acdes e obrigacdes préprias, nos termos e dentro dos limites
fixados na lei;

e Efetuar todas as operagées, atos e contratos, relativos ao desenvolvimento do objeto da
Sociedade;

e Confessar, desistir ou transigir em quaisquer agdes, bem como comprometer-se em
arbitragens;

o Contratar pessoal e estabelecer a respetiva remuneracéo;

e Tomar a iniciativa de eventuais alteracdes de estatutos, aumentos de capital e emissdes de
obrigac&es, apresentando & Assembleia Geral as correspondentes propostas;

e Designar as pessoas que entender para o exercicio de cargos sociais noutras Sociedades
participadas;

e Ajustar e contrair financiamentos ou empréstimos e realizar outras operagées de crédito, nos
termos que forem legalmente autorizados em quaisquer institui¢des ou mercados, bem como
prestar ou receber as cau¢des ou garantias consideradas necessérias;

e Elaborar as contas anuais e propor a afetacdo dos resultados;

e Desempenhar as demais fungdes previstas na lei e no estatuto;

e Bem como, constituir procuradores ou mandatéarios da Sociedade, fixando com toda a
precisdo os atos ou categorias de atos que estes podem praticar e a duracdo do mandato.

Compete ao Presidente do Conselho de Administragdo convocar e dirigir a atividade do conselho,
presidindo as respetivas reunides e zelar pela correta execucio das deliberacdes do conselho. Nas suas

faltas ou impedimentos o presidente serd substituido pelo Vogal do Conselho de Administracéo por si
designado para o efeito.

Cargo de Diregdo - Estrutura de primeiro nivel
e Responsavel por macroprocessos, grandes conjuntos de atividades e fungdes de
organizac3o, geradoras de valor para as empresas.
e Assume responsabilidade direta no cumprimento dos objetivos estratégicos.

e Depende diretamente do Conselho de Administracao.

Assessor - Estrutura de primeiro nivel

e Responsavel por macroprocessos transversais, em especial de apoio ao Conselho de
Administracdo e as estruturas de primeiro nivel, na consecucdo dos seus objetivos.

e Depende diretamente do Conselho de Administracao.

Departamento - Estrutura de segundo nivel
e Responsavel por processos, atos sequenciais com comeco e fim geradores de resultados
de forma independente, contribui para a concretizacdo de macroprocessos das empresas.

TSL
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e Depende diretamente de uma Direcéo.

Nucleo - Estrutura flexivel de terceiro nivel
e Responsavel por atividades de natureza especifica. Aplica procedimentos orientados para
a sua atividade.
e Pode ser criado e extinto por proposta do responsavel de primeira linha ao Conselho de
Administracao.
e Depende diretamente de uma Direcdo, Gabinete ou de Departamento.

A. Competéncias no controlo de riscos

A gestdo do risco é conduzida pelas Dire¢&es existentes na empresa, com o intuito de identificar e analisar
riscos a que a TTSL esta sujeita, para definir limites de risco, os controlos adequados para monitorizar a

evolucdo desses riscos e o cumprimento das politicas de gestéo de riscos implementadas.

Cada Direcdo responde diretamente perante o Vogal do Conselho de Administracdo com o respetivo

pelouro.

Todas as areas da Empresa sdo responsaveis pela gestdo e controlo dos riscos decorrentes das suas
atividades. Em matéria de separacio de func¢des e por forma a garantir um melhor governo e controlo, a
TTSL adota no seu dia-a-dia o modelo de gestdo do risco assente nas seguintes linhas de defesa:

4.2 Linha
de Defesa

Conselho Fiscal e outros érgdos fiscalizadores (ROC/SROC)

[ Conselho de Administracdo
A
1.2 Linha 2.a Linha 3.aLinha °
de Defesa de Defesa de Defesa > g
g | °»
4 N N g | 3¢
y Controle Financeiro I‘_’I’_I §z a2
Controle de Gestao Seguranca X 0 0
Gestdo de Risco Auditoria e g g °
. Qualidade Qualidade - g
Medidas de Controle Inspecdo @

interno Conformidade

N 2N RN

TSL
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B. Organograma da Empresa

l Conselho de Ad

TRAMSTEIO SOFLUSA

Gestio das Instalagdes

& & i Secretaria Geral
Gestio de Pessoas Juridico & Contratagho Manutengio Operagiio de Navios Clientes, Comercial e ecretaria Geral

Comunicagio

Gestiio Financeira

Informagio

U I I R [ ——— Apoia Téenica
Conlrstac [{ Menutencio | | Contralo de f
Administracio de Contratacio Operacional Operagdes !
essaal Comunicagio
ontabilidade H P
i
i
[ A— dades Gerais
e Juridico -
P
Operagdes R -
Financeiras Cantrolo de Operagdes |_IGestio de Terminais
- — Fiscalizaghio
Barreire-Tarreiro do Pago Iscalizaghe
——
H
| Manutencio
i o
HOperacional da Frota
! doBarreira
H
Planeamento i
— ecotrob | |Fmeemmemmoeedd

de Gestio

Terminais e
2agio

Gestiio de
Fis

BarreitoTerreira do
Automagio e Pago
temas Elétricos

| [Gestaa da Procura e
da Receita

Legenda

Bl Gebirete
[ vepartomente

Gestdo de Segurangs,
' Vigilincia & Medidas de
Autoprategio
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V. Ambito e suporte normativo

A. Transacdes relevantes

As transacdes mais relevantes relativas & aquisicido de bens e servicos consistem na aquisicdo de
combustivel, gestdo da manutencédo da frota de navios, gestdo de prémios da carteira de seguros, servicos
de limpeza das instalages e navios, custos com pessoal vigilante e equipamento de seguranca, fardamento

e consumiveis de recursos informaticos.

A TTSL tem realizado varios investimentos tendo como objetivo a renovacéo da sua frota, a otimizacio na
obtencdo de receita, o aumento da seguranca nos terminais e navios e a melhoria dos sistemas de
informacao.

B. Normas e delegacido de competéncias

A TTSL tem definido no regulamento interno o processo de aprovisionamento (“Compras e Gestao de
Stock”), tendo como objetivo a sistematizacdo dos procedimentos aplicdveis no exercicio da funcéo de
compras de materiais, equipamentos e produtos de consumo, bem como a contratacdo de servicos e
empreitadas.

Cabe a Diregdo Juridica e de Contratagdo / Departamento de Contratacéo, a coordenacio da funcéo de
compras, bem como a definicdo e aplicagio da politica de compras da Empresa. A aprovacdo de compras
é da responsabilidade do Conselho de Administracdo, ou a quem este delegar de acordo com o

escalonamento interno de competéncias.

A delegacdo de competéncias em vigor na TTSL para autorizacio de despesas correntes e de investimentos

contempla trés niveis:

i.  Conselho de Administracao;
i.  Assessor, Diretor, Chefe de Departamento e Chefe de Nucleo; e

iii.  Outros responsaveis.

NZo carecem de autorizagdo do Conselho de Administracéo (bastando o visto de conferéncia e autorizagdo
de nivel II):

o Despesas decorrentes de contratos em vigor;

o Despesas que resultem de nota de encomenda autorizada.

As delegacdes indicadas ndo comportam o poder de subdelegacao.

TSL
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C. Cédigo de Etica

O Cédigo de Etica, em vigor, tem como principais objetivos:

e Expandir e consolidar as relagdes de confianga do Grupo com as partes interessadas
(stakeholders);

e Explicitar os valores com os quais nos identificamos e que permitam mais adequadamente
cumprir a missdo da Empresa e reforcar a sua cultura especifica;

e Clarificar junto de todos os dirigentes, chefias e demais responsaveis e colaboradores as
regras de conduta que os mesmos devem observar nas suas relacdes reciprocas e nas que,
em nome da Empresa, estabelecem com as partes interessadas.

O Cédigo de Etica encontra-se disponivel para consulta nos sites da Entidade do Tesouro e Financas
(www.etf.gov.pt/) e da Empresa (www.ttsl.pt), sendo aplicavel a todos os trabalhadores e colaboradores,
ao abrigo de contrato de prestacdo de servicos, de estagio ou de mandato. Qualquer entidade que
estabeleca uma relacdo juridica com a TTSL, deve ser tratada com equidade e subordinada aos padrées
de ética e de conduta consagrados no normativo deontolégico.

VI. Gestao de Riscos de Corrup¢do e Infragdes Conexas

A permanente mudanca na forma de funcionamento das empresas e negdcios, o aumento da consciéncia
ambiental na sua articulagdo com o desenvolvimento sustentdvel e o progressivo acréscimo de
responsabilidade das empresas e dos membros dos seus érgios de gestdo, vém confirmando as
insuficiéncias dos tradicionais principios de gestdo empresarial. Assim sendo, os gestores estdo cada vez
mais conscientes da necessidade de terem ao seu dispor meios que os ajudem no processo de tomada de
decisdo, constituindo a gestdo de riscos um dos elementos mais relevantes nos modernos principios de
gestdo empresarial.

A gestdo de riscos numa abordagem completa e sistematica que visa ajudar as organizacdes,
independentemente da sua dimens&o ou miss&o, a identificar eventos e a medir, priorizar e responder aos
desafios de risco dos projetos e iniciativas que assumem. Esta abordagem permite as organizagdes
determinar o nivel de risco que podem, ou querem aceitar, na procura de criar valor para os investidores.
A existéncia de incertezas pode provocar situacdes de risco como de oportunidades, as quais tanto podem
retirar como acrescer valor, oferecendo esta abordagem uma estrutura para gerir eficazmente a incerteza,
respondendo aos riscos e explorando as oportunidades que surjam.

Atualmente, a gestdo de riscos é processo chave em qualquer organizacdo. O seu desenho e
implementacdo sdo influenciados pelas variadas necessidades das organizacdes, pelos objetivos
particulares, as suas unidades de negdcio, os seus processos e pelas préticas desenvolvidas.

TSL
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No tocante a possibilidade de ocorréncia de situacdes de fraude, corrupgdo ou infracdes relacionadas,

todas as organizacdes se encontram sujeitas, dado estarem inerentes as suas operacdes.

A gestdo de riscos é um elemento central na gestao da estratégia de qualquer organizaco. E o processo
através do qual as organiza¢des analisam metodicamente os riscos inerentes as respetivas atividades, com
o objetivo de atingirem uma vantagem sustentada em cada atividade individual e no conjunto de todas as
atividades. Uma boa gestio de riscos deve estar centrada na identificacdo e tratamento dos mesmos,
através da interpretacéo coordenada dos potenciais aspetos positivos e negativos de todos os fatores que
podem afetar a organizag&o. A boa gestdo aumenta a probabilidade de éxito e reduz tanto a probabilidade
de fracasso como a incerteza da obtenc&o de todos os objetivos globais da organizacao'.

De acordo com a Federation of European Risk Management Associations (Ferma, 2003) a gestao de riscos:
“Deve ser um processo continuo e em constante desenvolvimento aplicado & estratégia da organizagdo e &
implementacéo dessa mesma estratégia. Deve analisar metodicamente todos os riscos inerentes as
atividades passadas, presentes e, em especial, futuras de uma organizagéo. Deve ser integrada na cultura

da organizagdo com uma politica eficaz e um programa conduzido pela diregéo de topo”.

VIl. Metodologia de avaliagdo

A metodologia adotada é a recomendada pela Association of Certifies Fraud Examiners (ACFE), no “Fraud
Risk Manual” de 2007.

Uma conduta corruptiva resulta do abuso de um poder ou fun¢des publicas de forma a beneficiar um
terceiro, contra o pagamento de uma quantia ou outro tipo de vantagem. A organizacio ndo governamental
Transparéncia Internacional define a corrupgdo como “o abuso de um poder confiado, para ganhos

privados”.

Os crimes de corrupcéo apresentam-se, essencialmente, com duas configura¢des: a corrupcéo ativa e a
corrupgao passiva, conforme o agente esteja, respetivamente, a oferecer/prometer, ou a solicitar/aceitar
uma vantagem patrimonial, ou ndo patrimonial, indevida, distinguindo-se ainda, cada uma, conforme o ato
solicitado, ou a praticar, seja, ou ndo, contrario aos deveres do cargo do funcionério corrompido®.

O conceito de corrupgdo abrange outras condutas, também criminalizadas, cometidas no exercicio de
fungdes publicas, como o peculato, a participagdo econédmica em negdcio, a concusséo, o abuso de poder,

a prevaricacao, o trafico de influéncia ou o branqueamento.

A identificagdo dos riscos é feita através da tipificacdo que oferece um dmbito alargado do que pode ser

entendido como riscos de corrupgdo e infragdes conexas.

'https://www.ferma.eu/app/uploads/2011/11/a-risk-management-standard-portuguese-version.pdf
2 Estratégia Nacional de Combate & Corrupgao, https://www.portugal.gov.pt/download-
ficheiros/ficheiro.aspx?v=%3D%3DBQAAAB%2BLCAAAAAAABAAZNDAXMQAANRDZFAUAAAA%3D
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Corrupcéo e infrag8es conexas

“Abuso de um
poder

confiado, para

ganhos
privados”

Prevaricagéo

A. Metodologia de Gest3o de Riscos da TTSL

O processo de gestdo de risco envolve a aplicacdo sistematica de politicas, procedimentos e praticas nas
atividades de comunicacdo e consulta, estabelecimento do contexto e na apreciacdo, tratamento e
monitorizacdo, reviséo e registo do risco.

Este processo deve ser parte integrante na gestdo e tomada de decisdo e integrado na estrutura, nas
operagdes e nos processos de organizacg&o.

A metodologia de gestdo de riscos da TTSL encontra-se alinhada com os standards internacionais de gestéo
de riscos, nomeadamente o “Fraud Risk Manual” de 2007.

Os procedimentos inerentes a cada fase desta metodologia de Gestdo de Riscos s&o os seguintes:

TSL
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Figura1- Fases do processo da gest&o de riscos

6- Monitorizacéo
e revisdo

7- Comunicag3o e

consulta ' '
3- Analisar o Risco

4- Avaliar o Risco

Na primeira fase é estabelecido o contexto estratégico e operacional da Empresa e dos seus riscos, assim
como os mecanismos existentes para a gestdo desses riscos, sendo identificado um conjunto de objetivos
chave da organizagéo, na definicdo dos objetivos e &mbito da gestdo de riscos e ainda a definicdo de um
conjunto de critérios e elementos-chave que permitam as fases seguintes de identificacio e avaliagdo de

riscos.

Na segunda fase procede-se & identificacdo dos riscos existentes na organizagdo, nomeadamente no
tocante a existéncia de possiveis atos de corrupgdo e infragcdes conexas, identificando-se eventos que
possam ter um impacte na consecucdo dos objetivos. A lista de eventos devera ser tdo completa quanto
possivel, de forma a ndo deixar de fora riscos que constituam uma elevada ameaca para a organizacéo.

Através do recurso a questionarios, técnicas de brainstorming, workshops, técnicas estruturadas ou analise
de cenarios e hipéteses, desta fase resulta a definicdo de um “Dicionario de Riscos”, o qual constituird uma
lista dos riscos identificados e sua definicdo para a organizagdo.

A terceira fase comporta a analise dos riscos identificados na fase anterior com vista ao seu
posicionamento num “Mapa / Matriz de Riscos” inerentes, face & hipdtese da sua ocorréncia
(“probabilidade”) e a potencial magnitude dos seus resultados (“impacto”).

Na quarta fase pretende-se a avaliacdo dos riscos. Apds a identificacdo dos riscos e a determinacdo do seu
nivel “inerente”, deverdo ser avaliadas quais as atividades, processos, procedimentos ou controlos
existentes que permitem a gestdo, controlo e monitorizagdo dos riscos (medidas de gestéo de riscos).

TSL
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Estas atividades devem ser identificadas, documentadas e avaliadas relativamente & sua eficacia
operacional, no sentido de determinar se permitem uma adequada gestdo dos riscos “inerentes”

identificados, face aos niveis aceitaveis de risco (“risco residual”).

Figura 2- Processo de Avaliagdo dos Riscos

Medidasde Medidasde
mitigacdo mitigacéo
existentes existentes
3
0
% Risco Inerente Plano de medidas
% deprevencdo
Nivel derisco
> Sy B
z i ) ) aceite
Risco Residual
Aceite
>
Avaliar o Avaliacio das medidas de Definir estratégia
risco mitigacdo existentes detratamento do
risco

Na quinta fase o objetivo é tratar os riscos, através da definicdo, documentacio e implementacio de planos
de a¢des de melhoria / tratamento de risco, com vista a reducéo dos niveis de risco residual determinados

na fase anterior a um nivel aceitavel.

Uma vez que a implementacéo de todas as opc&es de tratamento pode ndo ser “cost-effective”, devera ser
feita uma priorizacdo da melhor combinacéo de op¢des a seguir (“evitar”, “aceitar”, “reduzir” ou “partilhar”).

A sexta fase consiste na Monitorizagio e Revisdo do processo de gestdo de riscos.

Dado que os eventos que afetam a probabilidade e impacto dos riscos, estdo sujeitos a mudancas,
condicionando desta forma o custo e viabilidade das op¢des de tratamento dos mesmos, é necessaria a
monitorizacéo e revisdo periddica do processo de gestdo de riscos de modo a garantir que o planeamento

realizado se mantém pertinente.

7

E, pois, necessério incorporar as atividades e procedimentos de monitorizacdo e revisdo nas operacdes
quotidianas da organizagdo, com o objetivo de avaliar a eficacia dos planos de ac&es de melhoria /
tratamento adotados e / ou identificar a existéncia de novos riscos.

A sétima fase consiste na Comunicacgdo, elemento transversal e essencial para que toda a organizagéo
entenda e partilhe das razdes da necessidade de implementar determinadas ac¢des ou de tomar

determinadas decisdes.

Foram nomeados gestores de cada area de risco para elaborarem um relatério setorial, para a respetiva

area da Empresa.

TSL
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B. Modelo conceptual de Gestdo de Riscos

De acordo com a Federation of European Risk Management Associations (FERMA), risco pode ser definido
como “a combinagéo da probabilidade de um acontecimento e das suas consequéncias”.

O Conselho de Prevencgédo da Corrupcao, na Deliberacdo de 4 de margo de 2009, considera risco “o facto,
acontecimento, situagéo ou circunstdncia suscetivel de gerar corrup¢éo ou uma infragéio conexa”. Os riscos
podem ser identificados e classificados quanto & probabilidade da sua ocorréncia e quanto a gravidade das

suas consequéncias.

Na preparacio do mapa de risco e respetiva matriz, relativamente aos critérios de avaliagdo de risco, foram
adotados os critérios de “probabilidade” e “impacto” para a classificacio e relativizagdo/priorizagdo dos
riscos da empresa.

Critérios de avaliacdo de risco:

e Probabilidade: medida qualitativa da possibilidade ou hipétese de ocorréncia de um evento de

risco.
e Impacto: potencial magnitude dos resultados da manifestagio dos eventos de risco.
O quadro seguinte ilustra a escala qualitativa de 3 niveis para a classificagio da probabilidade de um evento

de risco:

Tabela 1- Classificacdo da probabilidade de ocorréncia

Classificacgo Probabilidade de ocorréncia

3 Elevada Forte possibilidade de o evento ocorrer

2 Moderada | O evento poderd ocorrer a curto ou médio prazo

. Fraca O evento poderd ocorrer em circunstancias muito especiais ou
como resultado da combinag3o e eventos pouco provaveis.

O quadro seguinte ilustra a escala qualitativa de 3 niveis para a classificacdo do impacto dos eventos de

risco:

Tabela 2 - Classificagdo do impacto dos eventos de risco para a organizagéo

Impacto muito significativo nos objetivos de negécio da organizagdo, ou com
3 Alto graves consequéncias, elevadas perdas financeiras, danos graves de
imagem e reputacdo ou importantes perdas humanas

Fortes consequéncias para a organizacdo com perdas financeiras
associadas, danos de imagem e reputacio

2 Médio

Consequéncias ao nivel departamental, com ou sem perdas financeiras e

1 Baixo .
possiveis danos para a Empresa.

TSL
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Niveis de risco:

Apds a avaliacdo da probabilidade e impacto é possivel hierarquizar os riscos através da elaboracdo de uma
matriz de riscos. Para esse efeito, os riscos sdo mapeados na matriz de acordo com a sua classificagdo de
probabilidade e impacto.

Risco elevado:

Riscos de corrupcdo e infragcdes conexas que requerem uma agdo imediata prioritaria, pela
implementac&do de novas atividades, processos, procedimentos ou controlos ou remedia¢es dos
atualmente existentes (medidas de gestao de riscos).

Risco moderado:

Riscos de corrupcéo e infragdes conexas que requerem agdes com vista a sua reducgéo para niveis
aceitaveis pela empresa.

Risco fraco:

Riscos de corrupcéo e infragdes conexas aceitaveis, os quais requerem a monotorizago periddica
das atividades, processos, procedimentos ou controlos existentes.

Tabela 3 - Matriz de riscos de 3 niveis

Impacto

v

Probabilidade

TSL
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VIIl.  ldentificagdo dos Riscos de Corrupgio e Infragdes Conexas

A. Fatores e areas de risco

Sendo multiplos os fatores que potenciam a ocorréncia de riscos de corrupgio de infragdes conexas e que
levam a que uma determinada atividade comporte um maior ou menor risco, identificam-se alguns cuja

auséncia potencia o risco:

o Recrutamento para o exercicio de fungdes publicas de pessoal com um perfil técnico e
comportamental adequado;

o Uma cultura de responsabilizacdo dos dirigentes de topo e intermédios pela prética de gestéo
danosa;

o Formacdo/sensibilizacdo nos dominios da ética e da conduta, e consciencializacdo para os riscos
de corrupgdo inerentes ao desempenho de determinadas fun¢ées;

o Motivagdo dos trabalhadores no exercicio de fun¢des publicas;

o Robustez dos Sistemas de Controlo Interno;

o Eficacia dos Sistemas de Gest&o da Qualidade.

Os riscos de gest&o, incluindo os riscos de corrupgao e infracdes conexas, configuram potenciais desvios
no desenvolvimento da atividade, gerando impactos nos seus resultados. Tendo em vista a eliminagdo e/ou
minimizagdo da sua ocorréncia, torna-se indispensavel proceder a uma adequada identificacio das areas
suscetiveis de comportarem riscos de corrupcéo e que, na TTSL, correspondem as seguintes areas de

negocio:
o Aquisi¢do de bens e servicos;
o Gestdo de recursos financeiros e patrimoniais;
o Gestao de recursos humanos;
o Comunicacdo e Marketing;
o Seguranca de Acessos.

TSL



10

n

TTSL - Transtejo Soflusa, SA. | 19

Plano de Prevenciio de Riscos de Cormupgiio e Infragdes Conexas

B. Dicionario de Riscos

Ambito

Aquisi¢do de
Bens e
servigos

TSL

Processo/

Atividade

Consulta,
Negociagio e
Adjudicacio

Celebragao e
Execugio de
Contratos

Aquisi¢do de
Bens e servigos

Identificagido de Risco

Supressdo  dos  procedimentos  obrigatérios e
incumprimento dos principios gerais de contratacio

Existéncia de conflitos de interesses que ponham em
causa a transparéncia dos procedimentos

Deficiente selecdo de fornecedores que n3o rednem as
condigdes minimas exigidas para o fornecimento do bem
ou a prestacéo do servico pretendido
Favorecimento de fornecedores de bens e/ou servicos
para obtencdo de beneficios préprios ou para terceiros,
participago econémica em negdcio, suborno e utilizagio
de informacao privilegiada

Adjudicacées autorizadas por érgio sem competéncia
para o efeito

Reduzida Oferta de estaleiros de manutencao

Supressdo  dos  procedimentos  obrigatérios e
incumprimento dos principios gerais de execucio
contratual

Inexisténcia de formalizagdo atempada de contratos, que
garantam a vinculagio do fornecedor ao cumprimento
das condi¢des de fornecimento do bem ou prestagdo do
servico

Incumprimento na execucdo de contratos por parte dos
fornecedores e prestadores de servicos

Inexisténcia de aplicacdo de penalizagdes por
incumprimento ou cumprimento defeituoso de contratos

Deficiente ou inadequada condugio de processos de
aquisicdo de bens e servicos

Existéncia de conluio entre os intervenientes e de
eventual corrupgdo entre os mesmos, participacdo
econémica em negdcio

N&o contratualizag3o de niveis de servigco adequados, em
4reas tecnoldgicas dependentes de infraestruturas
externas

Falha na aquisicdo e licenciamento de software,
desenvolvimento e manutencdo de infraestruturas
tecnoldgicas

Conflitos de interesse na elaboracéo de novos projetos e
organizacio de processos

Nivel de Risco

Probabilidade

Baixo

Baixo

Médio

Baixo

Médio

Baixo

Médio

Médio

Médio

Baixo

Baixo

Baixo

Baixo

Médio

Impacto

Médio

Alto

Médio

Alto

Médio

Médio

Médio

Médio

Médio

Médio

Alto

Médio

Alto

Médio

Risco
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Apropriacio Indevida de ativos: Desvio ou n3o entrega

15 dos bens contratados, n3o prestacio de servicos Médio Médio
contratados
" Rececdo (!e Def|C|§nte contrF)Io na quantidade e qualidade dos bens Médio Médio
Bens e Servigos | recebidos e servigos prestados
Realizacdo de pagamento de bens e servicos sem que
17 exista a entrega dos bens ou realizagio dos servicos Médio Médio
prestados
Manipulag&o e/ou omissdo de informacdo da situago
financeira da TTSL
Contabilidade  Erros ou detalhe insuficiente na elaboracio do Plano de L
18 - Médio Alto
Orgamental | Atividades e Orcamento
Inexisténcia de avaliagdo de resultados reais vs.
orcamentados
Contabilidade
19 Geral e Aplicacdo indevida de principios contabilisticos Baixo Médio
Analitica
Pagamentos indevidos a terceiros relativamente a . .
20 . ~ N ) Baixo Médio
situagdes ndo previstas nos contratos
o Existéncia dg registos ole trans.ag?es sem que estas Médio Alto
tenham ocorrido, supressio e omissdo de registos
Efetivacdo de pagamentos por érgdo sem competéncia .
22 ra o ofeito Médio Alto
Gestao de pa
recursos Overacdes Manipulacdo e/ou omissdo de informacdo de modo a
23 financeiros e Fi:anciiras facilitar a emiss3o fraudulenta de documentos retificados Médio Alto
patrimoniais a valores faturados, concuss3o, conflito de interesses e
participaco econdmica no negdcio
Aceitacdo de favores ilicitos em troca da concess3o de .
24 . Médio Alto
vantagens e/ou beneficios, suborno e peculato
25 Ocultacdo/encobrimento de rendimentos e gastos Médio Alto
2 Falhas na alocacdo de custos nos Estaleiros de Médio Baixo
Manutencdo
Planeamento e E falh 50 das d tracs
. controlo de rros e falhas na preparacdo das demonstraces Baixo Médio
. financeiras a serem divulgadas
Gestdo
28 Apropr'lag:ao de inventérios p'rop|C|,an?|o o furto ou Baixo Baixo
Gestio apropriacio de bens para proveito préprio
Patrimonial Apropriacdo de equipamento informético de modo a . .
29 . . . Baixo Baixo
obter vantagem em beneficio préprio ou de terceiros
Intervengdo no processo de recrutamento de pessoas
Recrutamentoe com relagdes de proximidade de candidatos L .
30 Médio Baixo

Gestio de Selegdo Favorecimento ilicito na escolha dos recursos humanos a

o A
Recursos contratas, abuso de poder e tréafico de influéncia

Humanos Manipulagdo de informagdo de modo a facilitar o

31 pagamento indevido no processamento salarial, Médio Médio
beneficios e compensac¢des ndo autorizados: Criagdo de

TSL



32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

Gestio de
Recursos
Humanos

Formacéo

Gestio de

Imagem e Marca
Comunicagdo
e Marketing Relacionamento
com Entidades
Externas

Gestio de
Sistemas de
informacio

Monitorizagdo e

gestio de
informacio
Seguranga de
Acessos
Seguranga de
Acessos
Geral | Todas as
Estratégico fungdes e

TSL

empregados fantasma, Falsificagdo de horas, salarios e
subsidios

Avaliaggo de desempenho irregular com
favorecimento/prejuizo do colaborador

Falhas no registo da informag&o das bases de dados dos
colaboradores e divulgacdo de informacdo confidencial

Deficiente gestdo nas obrigacdes legais em matéria de
Qualidade, Ambiente e HST

Favorecimento ou prejuizo ilicito na gestdo dos pogramas
de formacdo

Gestdo de imagem e reputacdo da TTSL

Corrupgdo ativa/suborno exercida sobre exterior
(Instituicdes e individuos)

Perda, modificacdo ou adulteracdo de informagdo por
intrusdo ou autorizacdes forjadas

Falha na concecéo e utilizagdo das aplicacdes /ou bases
de dados com risco de informagdes confidenciais

Perda do controlo do meio fisico e ambiental que rodeia
e protege de acidentes as infraestruturas tecnoldgicas

Deterioracdo/inutilizacdo dos documentos e dos
equipamentos conexos, por agdo humana ou causas
naturais

Falha na monitorizagdo e acompanhamento do PPRCIC

Acesso indevido as instalagdes e furto/roubo de bens
e/ou ativos

Auséncia de seguranca a pessoas e bens/ativos da TTSL
Facilitagcio de acesso indevido a Sistemas

Uso indevido de password do sistema (na utilizacdo em
transferéncias)

N&o contratualizagdo de niveis de servico adequados, em
4reas tecnolédgicas dependentes de infraestruturas
externas

Gestdo da ciberseguranca - Pratica ou omissdo
intencional de atos, em violagdo das regras e politicas de
seguranca aplicaveis 3 utilizagdo da rede informatica, com
o fim de obtenc3o de vantagens indevidas

Quebra dos valores e deveres institucionais dos
trabalhadores que exercem fungdes publicas (situagdes
de inexisténcia de relag3o hierarquica formal)
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Médio

Médio

Baixo

Baixo

Médio

Baixo

Médio

Baixo

Médio

Alto

Médio

Médio

Médio

Médio

Médio

Baixo

Baixo

Médio

Baixo

Alto

Médio

Médio

Alto

Alto

Alto

Alto

Alto

Médio

Alto

Médio

Médio

Médio

Médio

Médio

Alto

Médio
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atividades no
Mgeral Falha no acompanhamento, das recomendagdes

50 aprovadas dos relatérios de auditoria aos sistemas de Médio Médio
gestdo integrados

51 Fraude, corrupcdo e comportamentos ndo éticos Baixo Alto

52 Furto de Propriedade intelectual Médio Médio

53 Furto de informac&o confidencial Médio Médio

54 A~buso ou exercicio indevido de autoridade delegada ou Médio Alto
n&o delegada

55 Ut.lllzagao de recursos publicos no exercicio da atividade Médio Médio
privada

56 Apropriacdo ou uso ilegitimo, de bens, fundos ou valores Médio Médio

confiados aos trabalhadores em razdo das suas fungées

C. Mapa / Matriz de Riscos
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IX. Medidas de gestao dos riscos

O Plano de Prevenc&o de Riscos de Corrupcao e Infracdes Conexas prevé a aplicacio e aprofundamento
das medidas ja implementadas e a adocéo de novos procedimentos.

Medidas Preventivas

Definigéo, aprovacéo e
formalizagdo, através de
normativo interno, de
critérios standard de
adjudicacéo de
propostas/contratos, para
os principais tipos de
compras e concessdo de
espagos comerciais.
Definicdo, aprovacdo e
formalizacdo, através de
normativo interno, de
requisitos e especificacdes
técnicas standard de
adjudicacdo de
propostas/contratos, a
constar nos cadernos de

Supressdo dos
procedimentos

encargos, para os principais
tipos de compras

Aquisicdo d
ql;::}:: € Necoc‘:?:lgac" o obrigatérios e Definicdo, aprovagio e Juridico e
. gociagas incumprimento dos formalizacdo, através de Contratacdo
servigos Adjudicagio

principios gerais de
contratacéo

TSL

normativo interno, de
limites maximos (e.g.
valores e/ou espago
temporal) em situacdes de
trabalhos/aquisi¢ces
adicionais para os
principais tipos de compras
(e.g. adendas, servicos
adicionais, prorrogacdes),
em que ndo seja necessario
elaborar novo processo de
concurso.

Definigdo, aprovacao e
formalizagdo, através de
normativo interno, dos
critérios standard, relativos
a "impedimentos" de
adjudicacdo de
propostas/contratos da
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organizagdo - e necessaria
documentacgdo dos
fornecedores -, aquando
dos processos de concurso
(e.g. declaragdo de
auséncia de dividas &
seguranca social,
declaracdo de aceitacdo do
conteldo do caderno de
encargos, etc.).
Centralizagcdo de todos os
processos de compra da
Empresa através da
Direcéo Juridica e de
Contratagso (DJC/C) a fim
de garantir uma
uniformizacdo dos
procedimentos, politicas e
controlos associados ao
processo aquisitivo.
Definicdo de uma politica
de rotacdo periddica dos
membros do juri, tendo em
atencéo a disponibilidade
de recursos para tal e
mantendo as competéncias
necessarias a correta
avaliagio das propostas
dos processos de concurso.
Verificar antes de iniciar o

Existéncia de conflitos procedimento pré-
Aquisi¢do de Consulta, de interesses que contratual se as entidades a
2 Bens e Negociacdo e  ponham em causa a convidar consta de lista de
servigos Adjudicagdo | transparéncia dos entidades com conflitos de
procedimentos interesses pelas Areas
Requisitantes. Juridico e
- Deficiente seleg3o de N Contratacdo
. Tramitagdo dos processos
fornecedores que ndo . . .
, s pré contratuais através de "
rednem as condicdes Gestao

.. L Plataforma Eletrénica de . ;
minimas exigidas para o Financeira

Contrataca
fornecimento do bem ou ontratagdo

Aquisi¢do de Consulta, a prestagdo do servigo Normas consignadas no

3 Bens e Negociacso e pretenoliollo Cédigo de Etica e Conduta
- Favorecimento de Cumprimento da legislacio
fornecedores de bens em vigor associada &
contratag3o publica
Diversificagdo de

servigos Adjudicacéo

e/ou servicos para
obtengdo de beneficios

Spri . Manutencio
proprios ou para fornecedores de servigos Juridi §
i ici 3 = , . uridico e
terce[ro§, part|C|pa?a? (contratacdo excluida), até c N
econdmica em negdcio, ontratagéo

€ 5.000,00.

TSL



Aquisigdo de
Bens e
servigos

Aquisi¢do de
Bens e
servigos

Aquisigdo de
Bens e
servigos

Aquisi¢do de
Bens e
servigos

Aquisi¢io de
Bens e
servigos

Aquisi¢do de
Bens e
servigos

TSL

Consulta,
Negociagdo e
Adjudicacio

Consulta,
Negociagdo e
Adjudicacio

Celebracéo e
Execucdo de
Contratos

Celebracio e
Execucdo de
Contratos

Celebracao e
Execugdo de
Contratos

Celebracao e
Execugdo de
Contratos

suborno e utilizacdo de
informacao privilegiada

Adjudicacgdes
autorizadas por drgdo
sem competéncia para o
efeito

Reduzida Oferta de
estaleiros de
manutengao

Supresséo dos

procedimentos

obrigatérios e
incumprimento dos
principios gerais de
execucdo contratual

Inexisténcia de
formalizacdo atempada
de contratos, que
garantam a vinculacdo do
fornecedor ao
cumprimento das
condi¢Bes de
fornecimento do bem ou
prestacdo do servico

Incumprimento na
execucdo de contratos
por parte dos
fornecedores e
prestadores de servicos

Inexisténcia de aplicagéo
de penaliza¢des por
incumprimento ou
cumprimento defeituoso
de contratos
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Diversificacdo de
fornecedores de bens
(contratacdo excluida).

Centralizagdo de todos os
processos de contratacdo
na DJC

Defini¢do de alternativas
face & dependéncia do
nimero reduzido de
estaleiros para servicos de
manutencgdo, de modo a
aumentar o poder de
negociagéo e/ou minimizar
uma potencial concertacéo
de precos

Definicdo de regras para a
formalizacdo de contratos a
celebrar previamente ao
inicio da entrega do bem ou
prestacio de servigo
Designagédo de gestor do
contrato, responsavel pelo
acompanhamento da
execugao

Aplicacdo de penalizacdes
por incumprimento
contratual de acordo com a
enunciacdo no caderno de
encargos

Acompanhamento da
execugdo contratual pelo
Gestor do Contrato, com a
elaboragdo de relatérios
periddicos de reporte ao
6rgdo de gestéo.
Acompanhamento da
execugdo contratual pelo
Gestor do Contrato, com a
elaboragdo de relatérios
periddicos de reporte ao
érgdo de gestdo que
assinalem desvios ou
incumprimentos a
execucdo do contrato.

Juridico e
Contratacéo

Juridico e
Contratacéo
Gestéo
Financeira

Manutencéo

Juridico e
Contratacio

Juridico e
Contratacio
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Revisdo periddica das
politicas e normativos
internos da Empresa
associados ao processo de
compras, com o objetivo de
melhorar as praticas e
procedimentos de
Controlo Interno,
garantindo a sua aprovacéo,
formalizacdo e
comunicagdo.

Realizacdo de anélises
comparativas ao processo
de compras, por um
terceiro independente,
para identificar situacdes
estranhas, nomeadamente:
« Histérico de precos
praticados pelos
fornecedores;

« Trabalhos contratados
versus trabalhos realizados;
« Aceitacdo/rececdo de

- servicos face a acdes de
Deficiente ou § §

Aquisi¢do de manutengdo recorrentes;
quiste Aquisicdo de  inadequada conducdo de LLENSAo N
10 Bense . . Definicdo de informacao
. bens e servicos = processos de aquisicdo . ;
servigos minima a comunicar nas

de bens e servicos
§ faturas de fornecedores,

por forma a assegurar a
possibilidade do seu
matching com os respetivos
pedidos/ordens de

encomenda de forma Juridico e
inequivoca e garantir a Contratacéo
inexisténcia de pagamentos

em duplicado, por duvidas Gestdo
existentes. Financeira

Integragéo automatica do
sistema de requisi¢des de
compra com a aplicagio
financeira, de modo a
minimizar erros potenciais,
aquando da introdugédo de
dados naquela aplicagdo.
Realizacdo de verificacdes
periddicas, por parte da
Direcao de Gestdo
Financeira (DGF) (por
exemplo numa base
amostra), dos NIB/IBAN

associados aos

Gestao
Financeira

TSL
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fornecedores, garantindo a
inexisténcia da realizagcdo
de pagamentos a
destinatarios errados.

Formalizag&o de contratos
com os estaleiros, com
niveis de servi¢o
acordados, relativamente a Juridico e
garantias entre a¢des de Contratacio
manutencgao que
salvaguardem os interesses
da Empresa

Realizagso de verificagdes
periddicas, por parte de um
terceiro independente (por
exemplo numa base
amostra), de situagdes
relativas a:

+ Requisi¢cdes de compra
e/ou pedidos/ordens de
encomenda realizados para
identificar eventuais
situacdes de “reparticdo de
requisicdes de compra
e/ou pedidos/ordens de
encomenda” (e.g. para “x”
fornecedores);

+ Trabalhos/aquisi¢des
adicionais (e.g. adendas,

. S Juridico e
servicos adicionais, Contrataco
prorrogacdes) - e Gests ¢

) . estéo
respetivas fundamentacdes Financeira

-, no sentido de identificar
eventuais situacdes de
adjudicacdes diretas
injustificadas;

« Elaboragdo de
pedidos/ordens de
encomenda a fornecedores
sem as correspondentes
requisicdes de compra,
devidamente aprovadas
pela gestdo (por exemplo
com recurso a rotinas
automaticas
parametrizadas em
sistema), com o objetivo de
identificar eventuais
situacdes contrarias aos

TSL
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interesses da Empresa;

« Alteracdes realizadas nos
dados mestre de
fornecedores, com base na
respetiva
documentacdo/justificacéo
suporte, de modo a evitar:
- alteracdes indevidas que
possam resultar na
realizagdo de
pedidos/ordens de
encomenda a fornecedores
n&o autorizados;

- alteragdes de condigdes
de precos e crédito sem
autorizacdo;

- pagamentos a
destinatérios errados, etc.

Realizacdo de agdes de
auditoria interna
especificas para adequacao
e cumprimento dos niveis
de servico definidos nas
relagdes contratuais com

fornecedores, a fim de Juridico e
garantir a salvaguarda dos Contratacdo
interesses da Empresa e Gestéo
potenciar a formulacdo de Financeira

recomendacdes de

auditoria, que contribuam

para a melhoria das

praticas de controlo

interno na 4rea de

compras.

Implementacdo de

procedimentos periddicos

de identificacdo de “partes

relacionadas” (conflito de

interesses), pelos

colaboradores com cargos Juridico e
de Gestdo (e.g. Contratacéo
Administraggo e

Responsaveis de Area),

com o objetivo de

monitorizar,

periodicamente, as

transacdes executadas e

TSL



n

12

13

15

17

Aquisi¢io de
Bens e
servigos

Aquisigdo de
Bens e
servigos

Aquisi¢do de
Bens e
servigos

Aquisi¢do de
Bens e
servigos

Aquisi¢do de
Bens e
servigos

Aquisi¢io de
Bens e
servigos

Aquisi¢io de
Bens e
servigos

TSL

Existéncia de conluio
entre os
intervenientes e de
eventual corrupcio
entre os mesmos,
participacdo
econdmica em negocio

Aquisicdo de
bens e servicos

N&o contratualizacdo
de niveis de servico
adequados, em éreas
tecnoldgicas
dependentes de
infraestruturas
externas
Falha na aquisicdo e
licenciamento de
software,
desenvolvimento e
manutengdo de
infraestruturas
tecnoldgicas
Conflitos de interesse na
elaboragdo de novos
projetos e organizacéo
de processos

Aquisicdo de
bens e servicos

Aquisigdo de
bens e servicos

Aquisigao de
bens e servicos

Apropriaco indevida de
ativos: Desvio ou n&o
entrega dos bens
contratados, nio
prestacdo de servicos
contratados

Rececdo de
Bens e Servicos

Deficiente controlo na
quantidade e qualidade
dos bens recebidos e
servicos prestados

Recegdo de
Bens e Servicos

Realizacdo de
pagamento de bens e
servigos sem que exista a
entrega dos bens ou

Recegdo de
Bens e Servigos
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garantir a sua realizac3o a
precos e condi¢cdes normais
de mercado.

Rotatividade dos
elementos designados para
a constituicdo de juris
Tramitacéo dos processos
pré contratuais pela
plataforma eletrénica de
contratagdo e publicitacio
dos contratos no Portal
Base.Gov

Complementagéo da
delegacdo de competéncias
em vigor, relativamente 3
impossibilidade de
aprovacio de despesas
incorridas pelo préprio.

Fundamentagdo devida da
necessidade das aquisicdes
com aprovagao pela
estrutura hierdrquica

Subscricéo de declaragdo
de inexisténcia de conflito
de interesse nos novos
projetos a contratar
Implementacado de rotinas
de controlo especializado
pela drea de compras.
Segregacdo de fungdes nas
varias etapas do processo
de aquisi¢do de bens e
servicos: processo end-to-

end

Despistagem de valores
contratados anormalmente
elevados e verificagdo de
eventual concentragdo nos
mesmos fornecedores

Despistagem de valores
contratados vs. valores
pagos através de controlo
da Tesouraria

Juridico e
Contratacdo
Gestdo
Financeira

Juridico e
Contratacio
Gestdo
Financeira

Tecnologias de
Informacao

Manutencéo
Juridico e
Contratacéo

Juridico e
Contratagéo

Juridico e
Contratagéo

Gestao
Financeira
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realizacdo dos servigos
prestados

Manipulacéo e/ou
omissdo de informacdo
da situacdo financeira da

Controlo regular na
execugdo orcamental

Gestio de
recursos

18 . .
financeiros e

Contabilidade
Orgamental

TTSL
Erros ou detalhe
insuficiente na

Suscitar maior
comprometimento e
colabora¢do das Unidades
Orgénicas para melhorar os

Gestéo
Financeira:

Contabilidade

elaboracdo do Plano de

Atividades e Orgamento

Inexisténcia de avaliagdo
de resultados reais vs.

input referentes as Orgamental
necessidades orcamentais

(Planos de Atividades e

patrimoniais

Gestao de
recursos
financeiros e
patrimoniais

Gestdo de
recursos
financeiros e
patrimoniais

Gestio de
recursos
financeiros e
patrimoniais

21

TSL

Contabilidade
Geral e
Analitica

Contabilidade
Geral e
Analitica

Operagdes
Financeiras

orcamentados

Aplicacio indevida de
principios contabilisticos

Pagamentos indevidos a
terceiros relativamente a
situagBes ndo previstas

nos contratos

Existéncia de registos de
transa¢des sem que
estas tenham ocorrido,
supresséo e omisséo de

registos

Orgamentos)

Atuacio do Contabilista
Certificado, Revisor Oficial
de Contas e Auditor
Externo: Acompanhamento
e monitorizagdo continua
da validagdo do
cumprimento de principios
de Controlo Interno

Aquisicao de novo ERP de
apoio ao processamento

contabilistico (SNC-AP).

O novo ERP suporta as
varias fases do processo
aquisitivo. O registo
sequencial da PA-
Cabimento-Compromisso-
Obrigacao-Despesa,
elimina parcialmente o
risco de realizagéo de
Despesa ndo enquadrada
no contrato, por
impossibilitar o langamento
de faturas (obrigacdes) por
montantes superiores aos

registados no compromisso.

Acdes periddicas de
controlo e monitorizagdo
para cruzamento entre os
registos contabilisticos e os
elementos tangiveis;
Atuacdo do Técnico Oficial
de Contas Contabilista
Certificado, Revisor Oficial
de Contas:

Gestao
Financeira:

Contabilidade

Geral e Analitica

Gestao
Financeira

Gestao
Financeira:
Tesouraria

Gestao
Financeira:
Tesouraria



Gestado de
recursos Operacgdes
22 | financeiros e Financeiras
patrimoniais
Gestao de
recursos Operac¢des
23 financeiros e Financeiras
patrimoniais
Gestio de
24 recursos Operagdes
financeiros e Financeiras
patrimoniais
Gestio de
25 recursos Operagdes
financeiros e Financeiras
patrimoniais

TSL

Efetivagdo de
pagamentos por érgéo
sem competéncia para o
efeito

Manipulacéo e/ou
omissdo de informacao
de modo a facilitar a
emissdo fraudulenta de
documentos retificados a
valores faturados,
concussdo, conflito de
interesses e participagao
econdomica no negdcio

Aceitacéo de favores
ilicitos em troca da
concessdo de vantagens
e/ou beneficios, suborno
e peculato

Ocultagdo/encobrimento
de rendimentos e gastos
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Acompanhamento e
monitoriza¢gdo do
cumprimento de principios
de Controlo Interno

Delegacdo de
competéncias para
realizacdo de despesa,
exclusivamente na DGF e
nos elementos do CA.
Regulamento e controlo de
Fundos Fixos de Caixa
Niveis de responsabilidade
diferenciados para a
autorizacdo de documentos
retificativos

Acdes periddicas de
controlo e monitorizagdo
para cruzamento entre os
registos contabilisticos e os
elementos tangiveis.
Validag&o do cumprimento
de principios de controlo
internos pelo CC,ROC e
Auditor Externo.

Reconciliag®es bancarias e
procedimentos de
contratacio de aplicacdes
financeiras

Validacao de informacéo
pelos varios niveis de
responsabilidade

Registo obrigatdrio de
todos os gastos efetuados
através do fundo de
maneio e validados pela
hierarquia competente e
registo no sistema de
controlo contabilistico;
Validagéo de receita
cobrada, circuito de
prestagdo de contas e
depdsito bancério -
Operacéo assegurada pelo
Ndcleo de Controlo de
Receitas

Gestio
Financeira:
Tesouraria

Gestao
Financeira

Gestéo
Financeira:
Planeamento e
controlo de
Gestdo -
informacédo de
gestao

Gestéo
Financeira:
Planeamento e
controlo de
Gestso -
informacédo de
gestao



26

27

28

Gestio de
recursos
financeiros e
patrimoniais

Gestao de
recursos
financeiros e
patrimoniais

Gestdo de
recursos
financeiros e
patrimoniais

Gestio de
recursos
financeiros e
patrimoniais

TSL

Operacgdes
Financeiras

Planeamento e
controlo de
Gestdo

Gestdo
Patrimonial

Gestdo
Patrimonial

Falhas na alocacdo de
custos nos Estaleiros de

Manutencao

Erros e falhas na

preparacéo das
demonstragdes

financeiras a serem

divulgadas

Apropriacdo de

inventéarios propiciando o
furto ou apropriacdo de
bens para proveito

préprio

Apropriagdo de

equipamento informatico
de modo a obter
vantagem em beneficio
proéprio ou de terceiros
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Definicéo de politicas e/ou
normativos que atribuam,
claramente, as
responsabilidades aos
vérios intervenientes,
relativamente & imputacdo
de custos associados a
saida dos navios dos
estaleiros.

Atuacdo do Técnico Oficial
de Contas, Revisor Oficial
de Contas, Auditor Externo
e Conselho Fiscal

- Atualizagio permanente
da base de dados (ERP)
correspondente ao
Cadastro do Ativo Fixo
Tangivel.

- Registo contabilistico das
novas a aquisi¢cdes e de
beneficiagdes dos bens
existentes (abertura e
atualizacdo de "ficha de
bem")

- Numeragdo e emissdo de
etiquetas para colocacdo
nos equipamentos

- Realizacdo de inventarios
periddicos a armazéns, pelo
menos uma vez por ano, No
dmbito do processo de
encerramento do exercicio.

Controlo sistemético do
patriménio da TTSL e
estado dos equipamentos
Monitorizacéo e registo
detalhado das intervencgées
efetuadas
(Responsabilidade DGF ao
nivel do registo dos bens
no cadastro de Ativos Fixos
Tangiveis)
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Gestdo
Financeira
Juridico e

Contratacéo

Gestéo
Financeira:
Planeamento e
controlo de
Gestéo

Gestao
Financeira

Juridico e
Contratacéo

Gestao
Financeira

Tecnologias e
Informacgao



30

31

32

33

34

35

Gestio de
Recursos
Humanos

Gestio de
Recursos
Humanos

Gestado de
Recursos
Humanos

Gestio de
Recursos
Humanos

Gestio de
Recursos
Humanos

Gestio de
Recursos
Humanos

TSL

Intervenc¢do no processo
de recrutamento de
pessoas com relacdes de
proximidade de

Recrutamento e candidatos

Selecdo Favorecimento ilicito na
escolha dos recursos
humanos a contratas,

abuso de poder e trafico
de influéncia
Manipulacdo de
informac3o de modo a
facilitar o pagamento
indevido no
Gestéo de processamento salarial,
Recursos beneficios e
Humanos compensagdes ndo
autorizados: Criagdo de
empregados fantasma,
Falsificacdo de horas,
saldrios e subsidios
Avaliagdo de
Gestéo de desempenho irregular
Recursos com
Humanos favorecimento/prejuizo
do colaborador
Falhas no registo da
Gestéo de informacédo das bases de
Recursos dados dos colaboradores
Humanos e divulgacdo de
informacéo confidencial
Gestio de Defi‘cienNte gesté‘o nas
Recursos obrlgfagoes |ega'|s em
Humanos matéria de Qualidade,
Ambiente e HST
Favorecimento ou
Formacdo prejuizo ilicito na gestdo

dos pogramas de
formacao
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Definicéo de critérios e
métodos, para selecio de
candidatos

Avaliagdo dos candidatos,
Exigéncias na
fundamentacéo, Registo de
decisdes

Interligacdo entre as bases
de dados de registo de
colaboradores e de
processamento salarial
Recomendacao de
auditoria aos recursos
humanos na vertente de
processamento salarial

Avaliacao da eficacia dos
processos de gestdo do
risco, de controlo e de
governagao
Constituicdo de equipas
multidisciplinares
Implementacéo da
automatizagdo de
processos

Criacéo de declaracées de
confidencialidade pelos
colaboradores da TTSL que
tratam dados pessoais em
conformidade com o
Regulamento Geral de
Protecdo de Dados
Identificacdo das
obrigacdes legais aplicaveis
4 Empresa em matéria de
Qualidade, Ambiente e
Higiene e Segurancga do
Trabalho, assegurando o
seu conhecimento
atempado respetivo
cumprimento.
Identificagio das
necessidades de formacéo
e implementacéo das
respetivas agdes

Gestao de
Pessoas

Gestao de
Pessoas

Gestdo de
Pessoas:
Desenvolvimento
e Formacgéo

Gestao de
Pessoas

Gestdo de
Pessoas

Gestdo de
Pessoas:
Desenvolvimento
e Formacéo



26 Comunicagdo
e Marketing
Comunicagdo
37 e Marketing
38 Seguranca de
Acessos
S d
39 | Segurancade
Acessos
40 Seguranca de
Acessos
. Seguranca de

Acessos

TSL

Gestdo de
Imagem e
Marca

Relacionamento
com Entidades
Externas

Gestao de
Sistemas de
informacao

Gestao de
Sistemas de
informacao

Gestao de
Sistemas de
informacao

Monitorizacéo e
gestdo de
informacao

Gestdo de imagem e
reputacdo da TTSL

Corrupgéo
ativa/suborno exercida
sobre exterior
(Instituigdes e individuos)

Perda, modificacdo ou
adulteracdo de
informacéo por intruséo
ou autorizac¢des forjadas

Falha na concegio e
utilizagdo das aplicagdes
/ou bases de dados com

risco de informacd&es

confidenciais

Perda do controlo do
meio fisico e ambiental
que rodeia e protege de
acidentes as
infraestruturas
tecnoldgicas

Deterioracéo/inutilizacdo
dos documentos e dos
equipamentos conexos,

por acdo humana ou
causas naturais
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Avaliagdo da eficacia dos
processos de gestdo do
risco, de controlo e de
governagao

Constituicdo de equipas
multidisciplinares
Implementacdo da
automatizacdo de
processos

Criac8o de uma ferramenta
de Compliance para a
TTSL, que possibilite a
monitorizagio do estado de
cumprimento das
obrigacdes pela Empresa,
com a elaboragéo de
relatérios periddicos
Implementacdo de
métodos e procedimentos
de controlo

Realizacdo de autorias
internas, externas e de
certificacdo

Avaliag3o da eficacia dos
processos de gestdo do
risco, de controlo e de
governagao
Implementacao da
automatizacio de
processos

Implementacao da
automatizagdo de
processos

Realizacdo de autorias
internas, externas e de
certificagdo

Segregacdo de fungdes e
responsabilidades
Implementacdo de
métodos e procedimentos
de controlo
Implementacdo de
métodos e procedimentos
de controlo

Realizacdo de autorias
internas, externas e de
certificagdo Implementacéo
da automatizagdo de
processos

Comunicacgéo e
Marketing

Comunicagéo e
Marketing

Tecnologias de
Informacao

Tecnologias de
Informacéo

Tecnologias de
Informacao

Seguranga e
Vigilancia
Tecnologias de
Informacgao
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Realizacdo de acées
especificas de
monitorizagéo do “Plano
de Prevencdo de Riscos de
Corrupcdo e Infragdes
Conexas”, de modo a
avaliar a sua
correspondéncia com a
realidade da Empresa, o
nivel de prevencao e

Monitorizacdo e Falha na monitorizacio e = dete¢do de potenciais

gestdo de acompanhamento do  situa¢des de ilegalidade,
informacéao PPRCIC fraude e erro, bem como a

exatiddo dos registos

associados (e.g.

contabilisticos).

Realizacéo de testes

especificos de auditoria as

medidas de prevencdo

existentes, relativas ao Secretaria Geral

“Plano de Prevencdo de

Riscos de Corrupgao e

Infracdes Conexas”.

Auditoria de seguranca as

infraestruturas de sistemas

e tecnologias de

informacéo da TTSL Seguranga e

Avaliag3o da eficacia dos Vigilancia

processos de gestdo do

risco, de controlo e de

governagao

Acompanhamento e

supervisdo do cumprimento

dos manuais de

procedimentos e normas Seguranca e

internas Vigilancia

Implementagdo de

métodos e procedimentos

de controlo

Revisdo periédica dos

acessos criados na

Plataforma Eletrénica e no

Workflow, face 4 lista de

autoriza¢des para

requisicdes de compra em

vigor, de modo a garantir a

sua pertinéncia e a

inexisténcia de acessos

indevidos e/ou

injustificados, na

Secretaria Geral

Seguranca de

42
Acessos

Acesso indevido as
instalagdes e furto/roubo
de bens e/ou ativos

Segurancade  Seguranca de

43 Acessos Acessos

Auséncia de seguranga a
pessoas e bens/ativos da

TTSL

Segurancade  Seguranca de

44
Acessos Acessos

Tecnologias de
Informacgao

Segurancade  Seguranca de Facilitagdo de acesso

45 Acessos Acessos indevido a Sistemas

TSL



Seguranca de

6
4 Acessos

Seguranca de

47 Acessos

TSL

Uso indevido de
password do sistema (na
utilizagio em
transferéncias)

Seguranga de
Acessos

Nzo contratualizacio de
niveis de servico
adequados, em 4reas
tecnoldgicas
dependentes de
infraestruturas externas

Seguranca de
Acessos
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autorizagdo/aprovacio de
requisicdes de compra.

Frequéncia de formagd&es
relacionados com
Terrorismo e Seguranca
Econdmica

Implementacdo do novo
Regulamento de controlo
de acessos de pessoas e
viaturas

Partilha de boas praticas de
seguranca informatica aos
colaboradores

Da TTSL (ex: Intranet),
sensibilizando para a
importéncia da
ciberseguranca
Implementacdo de medidas
relativas a seguranca da
informacéo (ex. mudanca
periddica de password,
composigio da password,
testes de

phishing e realizagdo de
simulacros de intrusio);
Existéncia de um
encarregado de protegdo
de dados (DPO)

Auditoria de seguranca a
infraestrutura de sistemas e
tecnologias de informacio
Criagdo de um Grupo de
Trabalho Interdisciplinar na
TTSL ao qual compete
promover agdes
necessarias para abordar o
tema de ciberseguranca
Auditoria de seguranca a
infraestrutura de sistemas
de tecnologias de
informacéo

Avaliag3o da eficacia dos
processos de gestdo do
risco, de controlo e de
governagao

Constituicdo de equipas
multidisciplinares
Implementacéo da
automatizacgio de
processos

Tecnologias de
Informacao,
Seguranca e
Vigilancia e

Secretaria Geral

Tecnologias de
Informacao

Juridico e
Contratacéo,
Gestéo
Financeira e
Tecnologias de
Informacgao



Seguranca de

48 Acessos

TSL

Seguranga de
Acessos

Gestéo da
ciberseguranca - Prética
ou omissdo intencional
de atos, em violacdo das
regras e politicas de
seguranca aplicaveis &
utilizagdo da rede
informatica, com o fim de
obtengdo de vantagens
indevidas
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Realizacdo de autorias
internas, externas e de
certificacdo

Controlo do pedido de
acesso efou alteragdo &
filesystem, e-mail e
aplicacdes

Defini¢do da cadeia de
responsabilizacdo para
atribuicdo de acessos
Definicdo de perfis de
acesso para filesystem, e-
mail e aplicagées
Possibilidade de consulta
de logs de acesso &
filesystem, e-mail e
aplicagdes

Possibilidade de consulta
de operacdes realizadas no
filesystem e aplicacdes
Realizagdo de backups e
restore de informac&o
(filesystem, bases de dados
e e-mail)

Existéncia de software para
condicionar a execugdo de
software malicioso (ex:
antivirus, anti bot, anti
malware)

Controlo do acesso fisico &
rede

Monitorizacéo e
implementacdo de medidas
aplicaveis a exploits (falhas
de software que colocam
ou poderdo colocar em
risco o normal
funcionamento do
filesystem, e-mail e
aplicagdes).

Garantir que o acesso a
informacéo é realizado
através de credenciais de
acesso especificas para
cada utilizador.

Tecnologias de
Informacéo



Geral |
49 Estratégico
o Geral |
> Estratégico
Geral |
51 ;.
Estratégico
52
Geral |
Estratégico
53

TSL

Todas as
funcdes e
atividades no
geral

Todas as
funcdes e
atividades no
geral

Todas as
funcdes e
atividades no
geral

Todas as
fungdes e
atividades no
geral
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Plano de Prevengio de Riscos de Cormupgio elnfragdes Conexas

Quebra dos valores e
deveres institucionais
dos trabalhadores que
exercem funcdes
publicas (situagdes de
inexisténcia de relagdo
hierarquica formal)

Falha no
acompanhamento, das
recomendacgdes
aprovadas dos relatérios
de auditoria aos sistemas
de gestdo integrados

Fraude, corrupgéo e
comportamentos néo
éticos

Furto de Propriedade
intelectual

Furto de informag&o
confidencial

Constituicdo de equipas
multidisciplinares
Implementacéo da
automatizacéo de
processos

Realizacdo de autorias
internas, externas e de
certificagdo

Assegurar a divulgacdo
permanente da miss3o,
visdo e valores da
Instituicdo

Assegurar que para as
estruturas informais séo
claramente definidas as
responsabilidades,
incluindo a quem
respondem
hierarquicamente.
Avaliacao da eficacia dos
processos de gestdo do
risco, de controlo e de
governagao

Realizacdo de autorias
internas, externas e de
certificagdo

Segregacdo de fungdes e
responsabilidades

Atualizagéo do Codigo de
Etica em vigor desde 19 de
dezembro de 2008.

Preparagéo da nova politica
de seguranca da
informacéo da TTSL

Criacdo de um Grupo de
Trabalho Interdisciplinar na
TTSL ao qual compete
promover ac¢des
necessarias para abordar o
tema de ciberseguranca
Auditoria de seguranga a
infraestrutura e tecnologias
de informacdo
Implementagdo de medidas
relativas a seguranga de
informacéo

Todas as areas

Todas as areas

Gestao de

Pessoas, Juridico

e Secretaria

Geral

Tecnologias de
Informacao

Tecnologias de
Informacgao
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Publicar e divulgar (intra e
internet) as delegacdes e
subdelegacdes de
competéncias

Criar procedimento que

Todas as Abuso ou exercicio aranta a formalizacdo de .-
g § Juridico e
54 Geral | funcdes e indevido de autoridade  todas subdelegacées de Co:trata 50
Estratégico atividades no delegada ou n3o competéncias em vigor a6
. Secretaria Geral
geral delegada Criar base de dados
contendo todas as
delegacdes e
subdelegacdes de
competéncias vigentes,
revogadas ou caducadas
Obrigatoriedade de
]| L e oo depedid
55 . . uns publicos no exercicio da saop Pe Todas as areas
Estratégico atividades no atividade privada acumulagdo de funcdes, de
geral acordo com o
procedimento em vigor
Apropriagdo ou uso
Geral | F-[:(:mdgsesase ilegitimo, de bens, fundos | Definir e implementar as
56 Estratégico ativid%ades ho | oY valores confiados aos | politicas de utilizagéo dos Todas as areas
g geral trabalhadores em razdo  bens da TTSL

das suas fungées

X. Desenvolvimento, atualizacdo e acompanhamento do Plano de
Prevencdo de Riscos de Corrupgio e Infragdes Conexas

O desenvolvimento do PPRCIC ¢, atualmente, uma das atribuicdes da Secretaria Geral. Tendo em
consideracdo a responsabilidade desta area na identificacdo, avaliacdo, prevencdo e monotorizacdo dos
riscos de Compliance, cabe-lhe proceder igualmente a revisdo anual e atualizacdo do mesmo sempre que

necessario.

O modelo de gestdo e risco estabelecido prevé a elaboracdo regular e sistemética de relatério de avaliacéo
anual, bem como de relatério de avaliagdo intercalar do PPRCIC, sobre processos de gestdo de riscos, ao
abrigo da alinea a) do n.o 4 do artigo 6.0 do RGPC.

Com base nesta monitorizacéo, serd elaborado um relatério de avaliacdo anual, relativamente a todos os
riscos e um relatério de avaliagdo intercalar, relativamente aos riscos de nivel elevado ou méaximo, visando
a sua atualizacdo permanente e constante.

Este controlo periddico deve integrar os contributos dos responséveis de cada area de risco que elaboram,
para a respetiva area, o seu relatério sectorial. Para além da periodicidade anual, sempre que seja

TSL
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considerado necessario, porque se identificaram, por exemplo, riscos de impacto elevado, podem e devem
ser elaborados relatérios de acompanhamento com periodicidade distinta daquela, cabendo aos
responsaveis da area envolvida dar conhecimento atempado desses riscos ao gestor do Plano.

A implementacéo, execucdo e avaliagdo do Plano de Prevenc¢éo de Riscos de Gestdo, incluindo os Riscos
de Corrupcéo, Infragdes Conexas e Conflitos de Interesses, serd uma preocupacgéo permanente de toda a
empresa. A gestdo de topo é responsavel por gerir o risco, enquanto os 6rgios de supervisdo sdo
responsaveis por supervisionar a gestdo do risco. A gestdo do risco cabe a todos os trabalhadores
independentemente da posicdo que ocupam na estrutura hierarquica.

A TTSL atribuiu & Secretaria Geral (SGC) a missdo de promover uma cultura de gestdo do risco, em
alinhamento com as orientacdes estratégicas, assegurando o apoio ao funcionamento dos érgéos Sociais
da Empresa. A SGC ¢é assim responsavel, no dmbito das funcdes que lhe estdo cometidas, pela gestédo de
riscos ao nivel do Plano de Prevencdo dos Riscos de Gestao, incluindo os de Corrupgdo e Infragdes
Conexas.

XI.  Plano de medidas de prevencao

Em resultado do trabalho efetuado, foi identificado um conjunto de a¢des de melhoria que constituem
medidas de prevencdo a implementar e que permitirdo melhorar o ambiente de controlo interno e a gestao
dos riscos existentes, nomeadamente:

e Recolha periédica de informacdo e escolha de fornecedores, com atualizacdo do histérico de
cumprimento de contratos ou encomendas;

o Acompanhamento e supervisdo dos desenvolvimentos negociais por parte do departamento
responsavel pela conducdo de processos de aquisicdo de bens e servicos;

e Inventérios periddicos a armazéns;

e Diversificagdo de fornecedores em servicos de (contratacio excluida), até € 5.000,00;

e Diversificacido de fornecedores em bens de (contratagdo excluida);

e Aplicagio de penalizagdes por incumprimento contratual de acordo com a enuncia¢do no caderno
de encargos;

e Cumprimento das obrigac&es legais advenientes & publicagdo dos contratos nas plataformas
eletrénicas de contratacdo publica;

e Acompanhamento e avaliagdo regular do desempenho dos fornecedores e prestadores de servico;

e Revisdo periddica das politicas e normativos internos da Empresa associados ao processo de
compras, com o objetivo de melhorar as préticas e procedimentos de Controlo Interno, garantindo
a sua aprovacao, formalizacdo e comunicacéo;

e Definicdo, aprovacdo e formalizacdo, através de normativo interno, de critérios standard de
adjudicacdo de propostas/contratos, para os principais tipos de compras;
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e Definicdo, aprovacio e formalizacdo, através de normativo interno, de requisitos e especificacdes
técnicas standard de adjudicacdo de propostas/contratos, a constar nos cadernos de encargos,
para os principais tipos de compras;

e Definicdo, aprovacio e formalizac3o, através de normativo interno, de limites méaximos (e.g. valores
e/ou espaco temporal) em situacdes de trabalhos/aquisicdes adicionais para os principais tipos de
compras (e.g. adendas, servicos adicionais, prorrogacdes), em que nio seja necessario elaborar
novo processo de concurso;

e Definicdo, aprovacdo e formalizacao, através de normativo interno, dos critérios standard, relativos
a "impedimentos" de adjudicacdo de propostas/contratos da TTSL - e necesséria documentacao
dos fornecedores -, aquando dos processos de concurso (e.g. declaracéo de auséncia de dividas a
seguranca social, declaracéo de aceitacdo do conteldo do caderno de encargos, etc.);

o Centralizacdo de todos os processos de compra da TTSL através da Direcdo Juridica e de
Contratacio (DJC/C) a fim de garantir uma uniformizacio dos procedimentos, politicas e controlos
associados ao processo aquisitivo;

e Definicdo de uma politica de rotacdo peridédica dos membros do juri, tendo em atencdo a
disponibilidade de recursos para tal e mantendo as competéncias necessarias a correta avaliacdo
das propostas dos processos de concurso;

e Defini¢do de informagao minima a comunicar nas faturas de fornecedores, por forma a assegurar a
possibilidade do seu matching com os respetivos pedidos/ordens de encomenda de forma
inequivoca e garantir a inexisténcia de pagamentos em duplicado, por duvidas existentes;

e Integracdo automética do sistema de requisicdes de compra com a aplicacdo financeira, de modo
a minimizar erros potenciais, aquando da introdu¢do de dados naquela aplicag&o.

e Realizacdo de anélises comparativas ao processo de compras, por um terceiro independente, para
identificar situagdes estranhas, nomeadamente:

o Histérico de precos praticados pelos fornecedores;
o Trabalhos contratados versus trabalhos realizados;
o Aceitagdo/rececdo de servicos e acdes de manutencéo recorrentes;

e Realizacdo de verificagdes periddicas, por parte da Direcdo de Gestdo Financeira (por exemplo
numa base amostral), dos NIB/IBAN associados aos fornecedores, garantindo a inexisténcia da
realizacdo de pagamentos a destinatarios errados;

o Complementacdo da delegacdo de competéncias em vigor, relativamente & impossibilidade de
aprovacéo de despesas incorridas pelo préprio;

o Formalizacdo de contratos com os estaleiros, com niveis de servico acordados, relativamente a
garantias entre a¢cdes de manutencdo que salvaguardem os interesses da Empresa;

e Realizacdo de acdes de auditoria interna especificas para adequagdo e cumprimento dos niveis de
servico definidos nas relagdes contratuais com fornecedores, a fim de garantir a salvaguarda dos
interesses da TTSL e potenciar a formulacdo de recomendac¢ées de auditoria, que contribuam para
a melhoria das praticas de controlo interno na area de compras;
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e Definicdo de alternativas face & dependéncia do nimero reduzido de estaleiros para servicos de
manutencdo, de modo a aumentar o poder de negociacdo e/ou minimizar uma potencial
concertacdo de precos;

e Definicdo de politicas e/ou normativos que atribuam, claramente, as responsabilidades aos varios
intervenientes, relativamente & imputacéo de custos associados a saida dos navios dos estaleiros;

e Realizacio de verificacdes periddicas, por parte de um terceiro independente (por exemplo numa
base amostral), de situacdes relativas a:

o Requisi¢des de compra e/ou pedidos/ordens de encomenda realizados para identificar
eventuais situacdes de “reparticdo de requisicdes de compra e/ou pedidos/ordens de
encomenda” (e.g. para “x” fornecedores);

o Trabalhos/aquisi¢des adicionais (e.g. adendas, servicos adicionais, prorrogacdes) - e
respetivas fundamentagées -, no sentido de identificar eventuais situa¢des de adjudicacées
diretas injustificadas;

o Elaboragio de pedidos/ordens de encomenda a fornecedores sem as correspondentes
requisi¢cdes de compra, devidamente aprovadas pela gestao (por exemplo com recurso a
rotinas automaticas parametrizadas em sistema), com o objetivo de identificar eventuais
situacdes contrérias aos interesses da Empresa;

o Alteracdes realizadas nos dados mestre de fornecedores, com base na respetiva
documentacgdo/justificacio suporte, de modo a evitar:

- Alteracdes indevidas que possam resultar na realizacdo de pedidos/ordens de
encomenda a fornecedores ndo autorizados;

- Alteracdes de condicdes de precos e crédito sem autorizag&o;

- Pagamentos a destinatérios errados.

¢ Implementacdo de procedimentos periédicos de identificacdo de “partes relacionadas” (conflito de
interesses) pelos trabalhadores com cargos de Gestio (e.g. Administracio e Responsaveis de Area),
tendo em vista a monitorizacdo periddica das transacdes realizadas com as mesmas e a garantia de
que aquelas sdo realizadas a precos e condi¢cdes normais de mercado;

e Enumeracdo e incorporacio das normas de conduta no Cédigo de Etica em vigor na Empresa, de
modo a elaborar um Cédigo de Etica e Conduta, o qual deve ser comunicado a todos os
trabalhadores;

e Identificar as obrigagdes legais aplicaveis 8 Empresa em matéria de Qualidade, Ambiente e Higiene
e Seguranca do Trabalho, assegurando o seu conhecimento atempado e respetivo cumprimento;

e Partilha de boas praticas de seguranca informatica junto dos trabalhadores da TTSL (por exemplo,
através da intranet da Empresa), sensibilizando para a importéncia da ciberseguranca e divulgando
cursos online promovidos pelo CNCS (Centro Nacional de Ciberseguranca);

e Implementacio de medidas relativas a seguranca da informacéo (por exemplo, mudanca periddica
de password, composicdo da password, testes de phishing e realizacdo de simulacros de intrus3o);

e Fundamentac¢do devida da necessidade das aquisicdes com aprovaco pela estrutura hierarquica;

e Implementacdo de rotinas de controlo especializado pela drea de compras;

e Subscricio de declaracéo de inexisténcia de conflito de interesse nos novos projetos a contratar;
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e Despistagem de valores contratados anormalmente elevados e verificagdo de eventual
concentragdo nos mesmos fornecedores;

e Despistagem de valores contratados vs. valores pagos através de controlo da Tesouraria;

e Controlo regular na execugdo orcamental;

e Maior cumprimento e colaboragio das unidades orgénicas para melhorar os inputs referentes as
necessidades orcamentais (Planos de Atividades e Orcamentos);

e Garantir que o novo ERP suporta as varias fases do processo aquisitivo, nomeadamente, o registo
sequencial da PA - cabimento - compromisso - obrigacdo - despesa, de forma a evitar a realizacdo
de despesa néo enquadrada no contrato;

o Acdes periddicas de controlo e monotorizagio para cruzamento entre os registos contabilisticos e
os elementos tangiveis;

e Regulamento e controlo de Fundos fixos de Caixa;

e Registo obrigatério de todos os gastos efetuados através do fundo de maneio e validados pela
hierarquia competente e registo no sistema de controlo contabilistico;

e Revisdo periddica dos acessos criados na Plataforma Eletrénica e no Workflow, face a lista de
autorizacdo para requisicdes de comprar em vigo, de modo a garantir a sua pertinéncia e a
inexisténcia de acessos indevidos e/ou injustificados, na autorizagio / aprovagdo de requisicdes de
compra;

e Realizacdo de a¢des especificas de monotorizacdo do “Plano de Prevencéo de Riscos de Corrupcéao
e Infragcdes Conexas”, de modo a avaliar a sua correspondéncia com a realidade da TTSL, o nivel
de prevencdo e detecdo de potenciais situagdes de ilegalidade, fraude e erro, bem como a exatiddo
dos registos associados (e.g. contabilisticos);

e Realizacdo de testes especificos de auditoria as medidas de prevencdo existentes, relativas ao
“Plano de Prevencéo de Riscos de Corrupgdo e Infracdes Conexas”;

e Frequéncia de formacdes relacionadas com Terrorismo e Seguranca Econémica;

e Auditoria de seguranca a infraestrutura de sistemas e de tecnologias de informacao, através de:

o Controlo do pedido de acesso e/ou alteracao a filesystem, e-mail e aplicagées;

o Realizacio de backups e restore de informacao;

o Existéncia de software para condicionar a execucdo de software malicioso (ex: antivirus,
anti bot, anti malware);

e Monotorizacdo e implementacido de medidas aplicaveis a exploits (falhas de software que colocam
ou poder&o colocar em risco o normal funcionamento do filesystem, e-mail e aplicac&es);

e Criacdo de um Grupo de Trabalho Interdisciplinar na Empresa, ao qual compete promover a¢des
necessarias para abordar o tema de ciberseguranca;

e Definicdo da cadeia de responsabilizacdo para atribuicdo de acessos e acesso & informacéao
realizado através de credenciais especificos para cada utilizador.
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